Strategisch
Leveranciersmanagement
Microsoft

Ministerie van Justitie en Veiligheid

Rapportage inzake het BIO Compliance Initiative
Template voor Microsoft Azure

20 december 2024

EY

The better the question. The better the answer. Shape the future
The better the world works. with confidence



Inhoudsopgave

1

21
2.2
2.3
2.4
2.5

31
3.2

51
52
53

8.1
8.2
8.3

Inleiding

Opdracht

Onderliggende vraagstelling
Doelstelling van de opdracht
Reikwijdte en afbakening
Uitgangspunten
Beperkingen

Werkwijze
Organisatie
Aanpak

Managementsamenvatting

Uitkomsten onderzoek

Fase A: Review opzet BIO Compliance Initiative Template

Fase B: Review scope BIO Compliance Initiative Template

Fase C: Review monitoring en randvoorwaarden BIO Compliance Initiative Template

A DDA SADMMD N

o o

10
10
15
17

Bijlage 1: Overzicht van de Cloud gerelateerde BIO controls en overheidsmaatregelen 23

Bijlage 2: BIO Compliance Initiative Template - Overzicht gemonitorde BIO controls en

overheidsmaatregelen

Bijlage 3: Validatieresultaten fase C

Virtual machines and virtual machine scale sets should have encryption at host enabled.
Role-Based Access Control (RBAC) should be used on Kubernetes Services

Azure Defender for Key Vault should be enabled

28

41
41
44
46

Bijlage 4: Mapping BIO controls en overheidsmaatregelen met detail templatesettings48



EY Accountants B.V. Tel: +31 88 407 10 00
Wassenaarseweg 80 Fax: +31 88 407 41 87

2596 CZ Den Haag, Netherlands ey.com
Shape the future Postbus 90636
with confidence 2509 LP Den Haag, Netherlands

VERTROUWELIJK

Ministerie van Justitie en Veiligheid

Strategisch Leveranciersmanagement Microsoft,
Google Cloud en Amazon Web Services

Den Haag, 20 december 2024 BSS0014497/SH/Ig

Rapportage onderzoek BIO Compliance Initiative Template

Geachte heer, mevrouw,

U heeft ons een adviesopdracht gegeven tot het onderzoeken van de mate en wijze waarop het
BIO Compliance Initiative Template van Microsoft Corporation*, overheidsinstellingen ondersteunt
bij het naleven van de BIO-vereisten, welke maatregelen gebruikersorganisaties dienen te treffen
om dit template effectief in te kunnen zetten en waar organisaties rekening mee dienen te houden.
Conform uw opdracht brengen wij bijgaand onze adviesrapportage uit.

Het concept van deze rapportage is met u en Microsoft Corporation (hierna: Microsoft) afgestemd.

De hierbij gemaakte opmerkingen zijn verwerkt in deze definitieve rapportage. Voor de goede orde
merken wij op dat dit onderzoek en de hierbij behorende werkzaamheden niet zijn uitgevoerd in het kader
van een controle- of beoordelingsopdracht en deze resulteert dan ook niet in een assurance-rapportage.

Wij vertrouwen erop u hiermee van dienst te zijn. Indien u dat wenst zijn wij uiteraard graag bereid tot
het geven van een nadere mondelinge toelichting.

Hoogachtend,
EY Accountants B.V.
MAARTEN zigill"a':l{l{;\:%ned by MAARTEN
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geregistreerd bij de Kamer van Koophandel onder nummer 92704093. Op onze werkzaamheden zijn algemene voorwaarden van toepassing, waarin mede een beperking van
aansprakelijkheid en een forumkeuzebeding zijn opgenomen.
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1 Inleiding

Als overheden gebruik maken van IT-diensten van derden, dan dienen zij te borgen dat zij bij gebruik
van deze |IT-diensten voldoen aan de Baseline Informatiebeveiliging Overheid (hierna: BIO). De BIO wordt
gehanteerd binnen de Nederlandse overheid; het Rijk, Gemeenten, Waterschappen en Provincies.

De BIO betreft één basisniveau voor informatiebeveiliging en één gezamenlijke taal voor alle
overheidsorganisaties. De overheid heeft zichzelf verplicht de BIO te implementeren.

Om overheden te ondersteunen bij het voldoen aan de BIO bij het gebruik van Microsoft-producten,

is het essentieel dat organisaties binnen de Nederlandse overheid goed geinformeerd zijn over de

mate waarin deze producten voldoen aan de BIO en het bijbehorende Basis Beveiligingsniveau (BBN).
Het toegepaste BBN-niveau wordt bepaald op basis van de aard van de data binnen een product.

Dit niveau dient als vertrekpunt voor het vaststellen van de te nemen maatregelen.

Informatiesystemen en data met een hoger risico en een grotere impact worden geclassificeerd onder
een hoger BBN-niveau. De BIO definieert maatregelen op drie BBN-niveaus, afgestemd op verschillende
beschermingsniveaus.

BBN1 betreft het basisniveau en richt zich op wat minimaal van de overheid verwacht mag worden voor
de bescherming van informatie. Het gaat om een laag betrouwbaarheidsniveau, waarbij uitsluitend de
essentiéle basismaatregelen worden genomen. Complexe eisen blijven hierbij achterwege.

BBN2 wordt beschouwd als het standaardniveau en is van toepassing op de meeste overheidsinformatie.
Dit niveau weerspiegelt goed beheer van informatie, ook wel aangeduid als “goed huisvaderschap”.

Het beschermingsniveau binnen BBN2 richt zich op informatie die maximaal de classificatie
“Departementaal Vertrouwelijk” (DepV) heeft, zoals gedefinieerd in het VIRBI, of een vergelijkbaar
vertrouwelijkheidsniveau bij andere bestuurslagen. Daarnaast valt privacygevoelige informatie met

een verhoogd vertrouwelijkheidsniveau binnen dit niveau. Bij dreigingen van statelijke actoren of
vergelijkbare dreigingen ligt de nadruk binnen BBN2 op detectiemechanismen. Gemeenten hanteren
aanvullend op BBN2 een set maatregelen, bekend als BBN2+, voor informatie met een hoog
vertrouwelijkheidsniveau.

BBN3 is bedoeld voor situaties waarin aanvullende maatregelen noodzakelijk zijn om weerstand te
bieden tegen statelijke actoren, criminele organisaties of andere complexe dreigingen. Dit niveau geldt
ook voor informatie die door de bronhouder een hogere classificatie heeft gekregen dan BBN2.
Vanwege de hoge mate van complexiteit schrijft de BIO voor BBN3 geen standaardmaatregelen voor.
In plaats daarvan is maatwerk vereist, waarbij bijvoorbeeld gebruik kan worden gemaakt van
normenkaders van de NAVO of de Europese Unie.

In deze structuur biedt BBN1 een minimale basis, fungeert BBN2 als standaard, en voorziet BBN3
in bescherming tegen de meest geavanceerde dreigingen.

Zoals in de BIO staat beschreven, vormt BBN2 het uitgangspunt voor informatiesystemen binnen de
overheid. In de BIO zijn hiertoe opgenomen:

= BIO-controls (conform de opbouw van ISO-27002/27001).

= BIlO-overheidsmaatregelen (specifieke implementatievereisten voor de overheid).

Ministerie van Justitie en Veiligheid Onderzoek BIO Compliance Initiative Template
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In overeenstemming met de BIO dienen overheden te voldoen aan de in de BIO opgenomen normen,
dus zowel de BIO-controls als aan de BIO-overheidsmaatregelen. Voor de normen waaraan (nog) niet
(volledig) kan worden voldaan, dient te worden uitgelegd hoe met het risico van het niet voldoen aan
deze normen wordt omgegaan (comply or explain). Ook dienen organisaties conform de BIO eventuele
risico’s inzichtelijk te maken.

Strategisch Leveranciersmanagement Microsoft, Google Cloud en Amazon Web Services (hierna: SLM),
onderdeel van het Ministerie van Justitie en Veiligheid, ontzorgt overheden door onderzoeken te laten
uitvoeren naar de beveiliging en privacy bij de inzet van Hyperscalers. Hyperscalers zijn de grote
cloudserviceproviders, waaronder Amazon Web Services (AWS), Microsoft Azure en Google Cloud.
SLM laat hierbij onderzoek uitvoeren in het kader van:

 DPIA’s

« (Technische) verificatieonderzoeken

* Audits

Kenmerkend voor deze onderzoeken en audits is dat bij Hyperscalers “onder de motorkap” onderzoek kan
plaatsvinden.

Het voorliggende rapport betreft een onderzoek naar de mate waarin het “BIO Compliance Initiative
Template”®, ontwikkeld door Microsoft, overheden kan ontzorgen bij het voldoen aan de BIO

(en bijbehorende BBN-niveau’s) op het moment dat zij Microsoft Azure producten afnemen.

Hiervoor hebben wij de reikwijde, werking en beperkingen van het BIO Compliance Initiative Template
geévalueerd.

1 Dit betreft het template, zoals opgesteld door Microsoft, en beschikbaar is gesteld via Github: https://github.com/Azure/Bio-Compliancy

Ministerie van Justitie en Veiligheid Onderzoek BIO Compliance Initiative Template
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2 Opdracht

In dit hoofdstuk is de onderliggende vraagstelling, doelstelling en reikwijdte van het door ons uitgevoerde
onderzoek beschreven. Dit inclusief de uitgangspunten en de beperkingen.

2.1 Onderliggende vraagstelling

SLM heeft EY gevraagd een onderzoek uit te voeren naar de volgende vraag:

“In hoeverre en op welke wijze (met welke maatregelen aan de gebruikerszijde) is bij het toepassen
van het BIO Compliance Initiative Template, Microsoft Azure door een gebruikersorganisatie
BIO-compliant te gebruiken?”

2.2 Doelstelling van de opdracht

Het BIO Compliance Initiative Template is een door Microsoft aangeboden oplossing voor het monitoren
van diverse systeem/beveiligingsinstellingen binnen Microsoft Azure. Middels het template kan een
gebruikersorganisatie inzicht krijgen in de mate waarin bepaalde instellingen in lijn zijn met de vereisten
vanuit de BIO. Het template dwingt dus geen instellingen af, maar monitort deze. Ons onderzoek heeft
als doel om te bepalen in welke mate en op welke wijze het BIO Compliance Initiative Template
overheidsinstellingen ondersteunt bij het naleven van de BIO-vereisten.

2.3 Reikwijdte en afbakening

Het template van Microsoft monitort een verscheidenheid aan instellingen binnen Microsoft Azure,
inclusief instellingen die betrekking hebben op niet-BlO-gerelateerde normen. De reikwijdte van ons
onderzoek omvat de BIO-normen die volgens Microsoft in het BIO Compliance Initiative Template worden
geraakt. Hierbij spreken wij van geraakt, aangezien de volledige beschrijving van BlIO-normen niet 1:1
technisch worden gemonitord. Dit template van Microsoft monitort een verscheidenheid aan instellingen
binnen Microsoft Azure, inclusief instellingen die betrekking hebben op niet-BlO-gerelateerde normen.
Ons onderzoek is afgebakend tot de monitoring van systeeminstellingen binnen het BIO Compliance
Initiative Template die een raakvlak hebben met BIO-controls en overheidsmaatregelen.

2.4 Uitgangspunten

Het BIO Compliance Initiative Template wordt doorlopend door Microsoft gewijzigd en vernieuwd.

Dit betreft onder meer het toevoegen of verwijderen van monitoringsmogelijkheden van
systeeminstellingen. Het door ons uitgevoerde onderzoek heeft betrekking op de basisversie 2.3.3 van
het template. Ook hebben wij de BIO als referentie gebruikt voor ons onderzoek. Dit betrof versie 1.04
van de BIO.

2.5 Beperkingen

De door ons geleverde dienstverlening en dit rapport is adviserend van aard en betreft geen controle,
beoordeling of andersoortige assurance-opdracht overeenkomstig controle- en assurance-standaarden
zoals uitgevaardigd door de Nederlandse Beroepsorganisatie van Accountants (NBA) of de International
Auditing and Assurance Standards Board en vergelijkbare organisaties. Wij verstrekken derhalve geen
enkele vorm van assurance.

Ministerie van Justitie en Veiligheid Onderzoek BIO Compliance Initiative Template
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De volgende werkzaamheden maken dan ook geen onderdeel uit van ons onderzoek:

= Het geven van een oordeel over de volledige (technische-)werking van het BIO Compliance Initiative
Template. Als onderdeel van het onderzoek hebben wij slechts de monitoring van een aantal
systeeminstellingen beoordeeld voor het vaststellen van de werking.

= Het geven van een oordeel over de werking van systeeminstellingen binnen Microsoft Azure.
Als onderdeel van ons onderzoek heeft enkel een beoordeling plaatsgevonden op de werking van de
monitoring op systeeminstellingen.

= Het geven van een oordeel over de juistheid van de door Microsoft gemaakte koppeling tussen de
gemonitorde systeeminstellingen en de gerelateerde BIO-normen.

Gebruik van de rapportage

De beoogde gebruikers van deze rapportage zijn Nederlandse overheidsorganisaties die gebruik maken
van Microsoft Azure en verplicht zijn de BIO toe te passen (en onder de MBSAZ tussen SLM Rijk en
Microsoft vallen). Het doel van het door ons uitgevoerde onderzoek is het geven van inzicht over de mate
waarin het BIO Compliance Initiative Template Nederlandse overheidsorganisaties kan ondersteunen bij
het voldoen aan de BIO.

Deze rapportage, onze beschrijving van werkzaamheden en resultaten mogen enkel door de beoogde
gebruikers worden gebruikt voor het doel waarvoor deze is opgesteld en dient niet te worden gebruikt
door anderen.

Onze rapportage mag alleen in zijn geheel beschikbaar worden gesteld aan de beoogde gebruikers.
Zonder onze voorafgaande schriftelijke toestemming, mogen onze rapportage, onze beschrijving
van werkzaamheden en resultaten niet gedeeltelijk worden verspreid of verstrekt aan anderen.
Tevens mag u niet zonder onze voorafgaande schriftelijke toestemming uit onze rapportage,

onze beschrijving van werkzaamheden en resultaten citeren of laten citeren.

2 MBSA: Rijksbrede Microsoft Business and Services Agreements

Ministerie van Justitie en Veiligheid Onderzoek BIO Compliance Initiative Template
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3 Werkwijze
3.1 Organisatie

Bij het uitvoeren van deze opdracht zijn de stakeholders Microsoft en SLM betrokken geweest.
Vanuit Microsoft zijn ontwikkelaars en architecten betrokken voor het toelichten en aantonen van de
inhoud en werking van het BIO Compliance Initiative Template. Daarnaast hebben wij in afstemming
met Microsoft, als onderdeel van fase B van dit onderzoek, een review uitgevoerd op de door het
BIO Compliance Initiative Template geraakte BIO controls en overheidsmaatregelen. SLM heeft in
afstemming met Microsoft en EY de scope van fase C bepaald.

3.2 Aanpak

Voor het beantwoorden van de onderzoeksvraag en het behalen van de doelstellingen is dit onderzoek
uitgevoerd in drie fasen:

A. Review opzet In fase A is de algemene werking van het BIO Compliance Initiative

BIO Compliance Initiative Template onderzocht, waarin:

Template « inzicht is verkregen in de totstandkoming en werking van het
template;

« wat de relatie is met de BIO-controls en overheidsmaatregelen;
= inzicht verkregen in de door het template gemonitorde
systeeminstellingen.

B. Review scope In fase B is de scope aan BIO-normen onderzocht die door het template
BIO Compliance Initiative worden geraakt. Wij hebben in fase B onderzocht welke van deze
Template (honderden) gemonitorde systeeminstellingen gerelateerd zijn aan een

BIO-control of overheidsmaatregel.

C. Review monitoring In fase C is de werking en randvoorwaarden van het BIO Compliance
en randvoorwaarden Initiative Template onderzocht. Hierin zijn, in overleg met SLM, een
BIO Compliance Initiative aantal systeeminstellingen geselecteerd en is in een nieuw ingerichte
Template Azure-omgeving (specifiek een Sovereign Landing Zone) bepaald of

monitoring systeemtechnisch is ingericht en welke aandachtspunten
hierbij ontstaan. Daarnaast zijn de randvoorwaarden inzichtelijk
gemaakt die benodigd zijn voor het effectief inrichten en gebruiken
van het template.

Dit rapport bevat de uitkomsten van de fasen A, B en C.

Ministerie van Justitie en Veiligheid Onderzoek BIO Compliance Initiative Template
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4  Managementsamenvatting

Strategisch Leveranciersmanagement Microsoft, Google Cloud en Amazon Web Services (hierna: SLM)
heeft EY gevraagd een onderzoek uit te voeren inzake Microsoft betreffende de volgende vraag:

“In hoeverre en op welke wijze (met welke maatregelen aan de gebruikerszijde) is bij het toepassen
van het BIO Compliance Initiative Template, Microsoft Azure door een gebruikersorganisatie
BIO-compliant te gebruiken?”

Om de onderzoeksvraag te beantwoorden, hebben wij drie fasen doorlopen om de opzet, scope en
werking van het BIO Compliance Initiative Template vast te stellen. De uitkomsten van ons onderzoek
geeft antwoord op de hoofdvraag en biedt gebruikersorganisaties concrete handvatten voor een
zorgvuldige implementatie en gebruik van het BIO Compliance Initiative Template.

Wij hebben geconstateerd dat het template bestaat uit een monitoringsoplossing (security policy)

die gebruikersorganisaties kunnen toepassen op hun Azure-omgeving. Het template controleert of

de systeeminstellingen binnen Azure in overeenstemming zijn met de Best Practices van Microsoft,
zonder deze instellingen af te dwingen. De verantwoordelijkheid voor een juiste en veilige configuratie
van de Azure Tenant is en blijft bij de gebruikersorganisaties liggen. Wij hebben eveneens geconstateerd
dat het BIO Compliance Initiative Template zowel configureerbare als niet-configureerbare instellingen
binnen Azure monitort. Daarnaast is monitoring enkel actief op Azure Workloads (Resources binnen de
Azure Public Cloud). Microsoft producten zoals M365, Azure DevOps en Dynamics CRM, et cetera worden
dus niet gemonitord door deze template. Afbeelding 1 toont de lagen binnen de Azure Tenant waarop het
template actief is. Hierbij is ook visueel gemaakt waar de verantwoordelijkheid ligt voor het
implementeren van maatregelen in lijn met de BIO-normen. Ten aanzien van de Hosting van Azure en
relevante BIO controls en overheidsmaatregelen verwijzen wij naar ons onderzoek van 20 oktober 2023
“Onderzoek BIO Compliant gebruik Microsoft”3. Dit betreft het onderzoek van de mate van compliance
van Microsoftdiensten in relatie tot de BIO, op basis van reeds aanwezige assurance rapportages over
deze diensten.

Verantwoordelijkheden BIO controls en overheidsmaatregelen

/ Azure Tenant \

Organisatorische maatregelen

Configureerbare instellingen BIO
Compliance
Initiative
Template

Verantwoordelijke partij

Microsoft Hardware (Hosting)
/ Microsoft

Afbeelding 1: Overzicht scope en verantwoordelijkheden bij het inzetten het BIO Compliance Initiative Template

- Gebruikersorganisatie

3 Https://simmicrosoftrijk.nl/wp-content/uploads/2023/11/REQ6802038-21-MinJenV-Rapportage-Onderzoek-BlO-fase-A-en-B-20-10-
2023.pdf

Ministerie van Justitie en Veiligheid Onderzoek BIO Compliance Initiative Template
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Het BIO Compliance Initiative Template is gebaseerd op de BIO Thema-uitwerking Clouddiensten

in plaats van de BIO zelf. Deze thema-uitwerking is een door het Centrum voor Informatiebeveiliging
en Privacybescherming (CIP) ontwikkelde handreiking voor organisaties die clouddiensten gebruiken

of van plan zijn dit te doen. Doordat de inrichting van het template is ingericht aan de hand van deze
handreiking is het voor gebruikersorganisaties niet eenduidig te bepalen welke BIO-controls en
overheidsmaatregelen door het template worden geraakt. Om deze reden hebben wij een matrix
opgesteld waarin relaties inzichtelijk zijn gemaakt tussen de gemonitorde instellingen en de bijbehorende
BIO-controls en overheidsmaatregelen. Voor het opstellen van deze matrix hebben wij allereerst per
BIO-norm beoordeeld in hoeverre deze betrekking heeft op een technische Cloud inrichting. Wij hebben
beoordeeld dat van de 250 BIO-normen (Controls en Overheidsmaatregelen) voor 65 normen een
technisch element aanwezig is met betrekking tot laaS en PaaS oplossingen. Wij hebben als resultaat
van ons onderzoek bepaald dat 32 van deze 65 BlIO-normen worden geraakt door het BIO Compliance
Initiative Template.Afbeelding 2 biedt een overzicht van de 32 in-scope BIO-controls en
overheidsmaatregelen per hoofdstuk vanuit de BIO (waaronder per hoofdstuk het aantal controls,
overheidsmaatregelen en het totaal). Voor een samenvatting van de monitoring per BIO-control of

overheidsmaatregel verwijzen wij naar bijlage 2.
Aandachtspunt

Wij attenderen gebruikersorganisaties erop dat de compliance statussen in het BIO Compliance Initiative
Template zijn gebaseerd op Microsoft Best Practices (Microsoft Cloud Security Benchmark), die zijn
gekoppeld aan BIO controls en overheidsmaatregelen. Aangezien per control of maatregel mogelijk in
meer of mindere mate wordt gemonitord dan vereist vanuit de BIO, adviseren wij gebruikersorganisaties
om: (1) het toepasselijke BBN-niveau vast te stellen op basis van de data en informatiesystemen op het
Azure-platform, (2) de systeemtechnische elementen te beoordelen op voldoende naleving van zowel de
BIO als interne beleidsvereisten, en (3) het overzicht van Microsoft met daarin de koppeling tussen
instellingen en BIO controls en overheidsmaatregelen regelmatig te evalueren, aangezien updates aan het
template wijzigingen in dit overzicht kunnen veroorzaken.

Overzicht BIO controls en overheidsmaatregelen welke geraakt worden
door het BIO Compliance Initiative Template inclusief BIO hoofdstukken
(Grijs = BIO Controls, Groen = BIO Overheidsmaatregel, Zwart = totaal)

6. Organiseren van

informatiebeveiliging 9. Toegangs-beveiliging 10. Cryptografie

12. Beveiliging 13. Communicatie- 17. Bedrijfscontinuiteits-
bedrijfsvoering beveiliging beheer

14 Controls

. o 18. Naleving

32 Totaal

Afbeelding 2: BIO Compliance Initiative Template - in scope BIO controle en overheidsmaatregelen

Ministerie van Justitie en Veiligheid Onderzoek BIO Compliance Initiative Template
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Om de werking van monitoring door het template te beoordelen hebben wij voor drie systeeminstellingen
die in het template ingesteld staan, validatiewerkzaamheden uitgevoerd. Wij hebben voor deze
instellingen vastgesteld dat het template de compliant status correct weergeeft volgens de
geconfigureerde systeeminstellingen en dat bij wijzigingen in de systeeminstellingen de compliant status

van het template overeenkomstig wordt aangepast.
Aandachtspunt

Tot slot hebben wij een aantal belangrijke randvoorwaarden voor gebruikersorganisaties geidentificeerd
voor het versterken van de betrouwbaarheid van monitoring, te weten:

Randvoorwaarden Details

Logging inschakelen Gebruikersorganisaties dienen logging in te schakelen van meldingen
(monitoring van de “compliant” statussen) en wijzigingen aan het template,
om een audittrail van BIO compliancy te waarborgen en ongeautoriseerde
aanpassingen te detecteren.

Periodieke controles/ Gebruikersorganisaties dienen periodieke controles of automatische
Automatische alarmering in te stellen voor tijdige opvolging van meldingen van het
alarmering template.

Formeel change proces Gebruikersorganisaties dienen wijzigingen aan het template via een
formeel change proces te laten voorlopen.

Autorisatiebeheer Gebruikersorganisaties dienen bij de inzet van het template, na te gaan of
het template op management group- of subscriptieniveau wordt ingezet en
welke gebruikers verantwoordelijk zijn voor het beheer van het template.

Functiescheiding Gebruikersorganisaties dienen functiescheiding te waarborgen tussen
IT- en template-beheerders voor het voorkomen van ongeautoriseerde
wijzigingen.

Deze randvoorwaarden moeten gebruikersorganisaties (overheidsinstellingen) gedegen implementeren
om optimaal gebruik te kunnen maken van het BIO-template.

Conclusie hoofdvraag

Het onderzoek toont aan dat het BIO Compliance Initiative Template een waardevol hulpmiddel kan zijn
voor het monitoren van een Azure-omgeving op instellingen die bijdragen aan een BIO-compliant
inrichting. Het template biedt uitgebreide monitoring van systeeminstellingen, controleert of deze
instellingen voldoen aan de Microsoft Best Practices (Microsoft Cloud Security Benchmark), en relateert
deze aan diverse BIO-normen met een technisch cloudcomponent. Dit helpt gebruikers inzicht te krijgen
in de mate waarin hun Azure-omgeving voldoet aan de BIO-normen. Het is echter belangrijk om te
onderstrepen dat het template slechts een hulpmiddel is en geen volledige BIO-compliancy garandeert.
Het template biedt ondersteuning bij het voldoen aan 32 BIO-normen. Gebruikersorganisaties dienen zelf
aanvullende (organisatorische en technische) maatregelen te treffen en beoordelen of de Microsoft Best
Practices overeenkomen met het interne geldende beleid en specifieke eisen in de BIO-normen.

Omdat veel BIO-normen maatwerk vereisen op basis van organisatiebeleid, kan het template enkel
effectief zijn als dit beleid aansluit op de gehanteerde configuraties.

Ministerie van Justitie en Veiligheid Onderzoek BIO Compliance Initiative Template
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5 Uitkomsten onderzoek

Op basis van de door ons uitgevoerde werkzaamheden zijn in dit hoofdstuk de detailresultaten per fase
uiteengezet. Het doorlopen van de onderzoeksfasen heeft geleid tot beantwoording van de hoofdvraag
en onze belangrijkste constateringen zoals deze zijn opgenomen in de managementsamenvatting.

In dit hoofdstuk lichten wij onze werkzaamheden inclusief de uitkomsten toe.

5.1 Fase A: Review opzet BIO Compliance Initiative Template

Als onderdeel van fase A hebben wij onderzoek uitgevoerd naar de opzet en algemene werking van het
BIO Compliance Initiative Template.

5.1.1 Inleiding

Het BIO Compliance Initiative Template is een hulpmiddel dat als policy kan worden ingeladen in een
Microsoft Azure-omgeving. In combinatie met Defender for Cloud stelt dit template
gebruikersorganisaties in staat de systeeminrichting en instellingen binnen de omgeving te monitoren
op conformiteit met de BIO. Het template geeft hierbij de mogelijkheid monitoring aan te passen naar de
wensen en eisen van de gebruikersorganisatie. Gebruikersorganisaties kunnen hierbij zelf de scope van
monitoring bepalen, denk hierbij aan het toewijzen van het template op specifieke Azure Subscripties of
het uitschakelen van monitoring op specifieke Azure Resources. Het template richt zich uitsluitend op de
in de BIO opgenomen technische normen, waarbij aanvullende procesmatige normen door de organisatie
zelf moeten worden ingevoerd om volledige BIO-compliant te worden. Daarnaast is monitoring enkel
actief op Azure Workloads (Resources binnen de Azure Public Cloud). Microsoft producten zoals M365,
Azure DevOps en Dynamics CRM, et cetera worden dus niet gemonitord door het template. In totaal
kunnen er 261 systeeminstellingen worden gemonitord door het Template. Deze systeeminstellingen zijn
te relateren aan diverse BlO-controls en overheidsmaatregelen.

Wij merken op dat Microsoft een algemene disclaimer heeft opgesteld voor het gebruik van het template
(https://github.com/Azure/Bio-Compliancy):

“Deze BIO template dient te worden gezien als hulpmiddel om BIO compliancy te bereiken en is gericht op
het beoordelen van de technische configuratie van Azure workloads. Onder geen enkele voorwaarde
garandeert Microsoft dat deze template direct leidt tot een volledige BIO compliancy ten aanzien van
resources in de Microsoft Azure omgeving. Ook dienen processen ingericht te zijn binnen de organisatie
om administratieve processen te borgen ten aanzien van de BIO.”

Daarnaast willen wij benadrukken dat de monitoring van het template gebaseerd is op de Microsoft Cloud
Security Benchmark?. De gebruikersorganisatie dient zelf na te gaan in hoeverre de door Microsoft
aanbevolen inrichting en instellingen in lijn zijn met de BIO en haar interne processen. De Microsoft Cloud
Security Benchmark (MCSB) is een set van best practices en aanbevelingen die organisaties helpt bij het
beveiligen van hun cloudomgevingen in Microsoft Azure. De benchmark is gebaseerd op internationale
standaarden zoals het CIS-framework, NIST, en de PCI. Ook bestaat de MCSB uit controls afkomstig van
de Azure Security Benchmark, een door Microsoft zelf ontwikkelde standaard die specifiek is afgestemd
op Azure-cloudservices.

4 Zie: https://learn.microsoft.com/en-us/security/benchmark/azure/introduction
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Gebruikers kunnen het template vanuit de Microsoft Github pagina importeren naar de Azure-omgeving
waarop zij monitoring willen toepassen. Vanuit Github wordt het template toegevoegd aan de Security
Policies binnen Defender for Cloud®. Naast implementatie via Github is er ook een Builtin variant
beschikbaar. Dit betreft een standaard ingeladen policy in de Azure-omgeving die door gebruikers-
organisaties kan worden ingeschakeld en betreft een Engelstalige versie. Gebruikersorganisaties kunnen
het template zowel op management group niveau toekennen als op subscriptieniveau. Op management
group niveau kunnen de configuraties van het template (zoals filteringen en instellingen) gewijzigd
worden door de root-user. Indien het template op subscriptie niveau is toegekend kunnen ook
geautoriseerde subscriptie owners wijzigingen aanbrengen. Daarnaast kan de gebruikersorganisatie
ervoor kiezen om separaat autorisaties toe te kennen aan gebruikers binnen Azure voor het maken van
wijzigen aan het template.

5.1.2 Algemene werking

Het template monitort of de systeeminrichting en instellingen die een gebruikersorganisatie in Azure
heeft ingeregeld voldoen aan de BIO controls en overheidsmaatregelen. Belangrijk om te benoemen is
dat het template ten tijde van ons onderzoek geen mogelijkheid bood voor het doorvoeren of afdwingen
van configuraties in de Azure-omgeving conform BIO-vereisten. Daarnaast is het BIO Compliance
Initiative Template ingericht en weergegeven (in de naamvoering) op basis van thema'’s vanuit de
handreiking “BIO Cloud Thema-uitwerking” (https://cip-overheid.nl/media/h4lcnhdn/20230322-bio-
thema-uitwerking-clouddiensten-v22-def.pdf), die door het Centrum voor Informatiebeveiliging en
Privacybescherming (CIP) is opgesteld. Deze Thema-uitwerking bevat een subset aan BIO-controls en
overheidsmaatregelen. Dit wordt nader toegelicht in 5.1.4 BIO Cloud Thema-uitwerking.

Om een beeld te geven op welke wijze het template compliance op basis van BIO weergeeft in Microsoft
Azure Defender for Cloud is hieronder een afbeelding bijgevoegd (zie afbeelding 3). Ter illustratie hebben
wij de monitoring op de instellingen als onderdeel van de BIO Cloud Thema-uitwerking thema:

“U10.5 - Toegang tot IT-diensten en data is beperkt door technische maatregelen en is
geimplementeerd” geopend [1]. Het BIO Compliance Initiative Template zien dat Role-based Control

als onderdeel van de vereiste maatregelen is ingeschakeld voor Kubernetes Services [2] (Resource
Compliance Status = groen).

5 Belangrijke randvoorwaarde hierbij is dat gebruikersorganisaties “Defender for Servers” of ‘Defender CPSM’ ingeschakeld hebben.
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Microsoft Defender for Cloud

9 Microsoft Defender for Cloud | Regulatory compliance

servers should have an Azure Active Directory administrator pr

[1] Showing 1 - 5 of 32 results.

I ~ @ 13.U.105 - Toegang tot IT-diensten en data is beperkt door technische maatregelen en is geimplementeerd.

Automated assessments Resource type Falled resources Resource compliance status

[2] Azure Database for PostgreSQL should have an Azure Active Directory administrator provisioned K Azure resources ocfo

[ rote-pasea accesca

ol should be used on Kubernetes Services M

0ol

@ Regulatory compliance udit VM3 that do not use managed disks % otz
@ Wordoad protections

O Dat

uld be de 0ofé

oofe

3 4

~ © 14, C.04.3 - Als kans op misbruik, schade beide hoog zijn worden patches zo snel mogelijk, uiterfijk binnen een week geinstalleerd

~ @ 15, C.04.6 - Technische zwakheden kunnen worden verholpen door het tijdig uitvoeren van patchmanagement.

~ ® 16.C.047 - Eval van technische kwetsbaarheden worden geregistreerd en gerapporteerd

+ @ 17.C.04.8 - De evaluatierapportages bevatten verbeteringsvoorstellen en worden gecommuniceerd met verantwoordelijken/eigenaren,

Afbeelding 3: Schermprint BIO Compliance Initiative Template - Monitoring op Role-Based Access in

Kubernetes
Aandachtspunt

Naast de wijze waarop het BIO Compliance Initiative Template wordt weergegeven zijn er een aantal
belangrijke aandachtspunten in de werking en gebruik:

5.1.2.1 Aandachtspunt 1: geen real-time monitoring

Het BIO Compliance Initiative Template monitort systeeminstellingen niet real-time. De verversings-
frequentie (refresh rate) is afhankelijk van Defender for Cloud en kan verschillen per Azure-resource.
Zo worden systeeminstellingen gerelateerd aan securityinstellingen veelal éénmaal per dag ververst.

5.1.2.2 Aandachtspunt 2: Multicloud vs Hybrid Cloud

Wanneer een organisatie een Multi-Cloud of Hybrid-Cloud strategie hanteert, is het mogelijk om het

BIO Compliance Initiative Template ook in te zetten voor resources die zich bevinden in een Private Cloud
of bij andere Cloud providers, zoals Google Cloud of Amazon Web Services (AWS). Dit biedt flexibiliteit
om het template breder toe te passen buiten de Microsoft Azure-omgeving. Het is echter belangrijk dat
deze externe resources toegankelijk zijn voor Microsoft Defender for Cloud, zodat Defender for Cloud

de benodigde gegevens kan uitlezen en monitoren. Zonder deze toegang is het niet mogelijk om de
compliance van deze resources te beoordelen met behulp van het template. De toegang dient specifiek
te worden toegewezen door de betreffende organisaties.
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5.1.2.3 Aandachtspunt 3: Template houdt rekening met niet configureerbare
systeeminstellingen

Het BIO Compliance Initiative Template houdt tevens rekening met niet-configureerbare instellingen,
oftewel instellingen die van nature compliant zijn met het template. Dit betekent dat het template
bepaalde instellingen bewaakt die niet kunnen worden gewijzigd naar een “niet-compliant” status.

Deze instellingen zijn technisch zo afgedwongen dat ze altijd voldoen aan de vereiste compliance-
normen, oftewel Microsoft Cloud Security Benchmark controls. De gebruikersorganisatie krijgt hierdoor
tevens inzicht in welke mate niet-configureerbare systeeminstellingen aanwezig zijn die de organisatie
ondersteunt bij het BIO compliant zijn.

Een voorbeeld hiervan is indien een gebruikersorganisaties een Sovereign Cloud Landing Zone heeft
ingericht. Als onderdeel van deze landingzone is systeemtechnisch vastgelegd dat geen datacenters
buiten de EU gebruikt kunnen worden. Hierdoor is het niet mogelijk om een “niet-compliant” status

te genereren binnen het BIO Compliance Initiative Template, aangezien deze instelling altijd aan de
BIO-vereisten voldoet zonder dat wijzigingen nodig zijn. Het is aan te raden voor gebruikersorganisaties
periodiek te controleren of deze systeeminstellingen gedurende gebruik van Azure producten
niet-configureerbaar blijven.

5.1.3 Sovereign Landing Zone & BIO Compliance Initiative Template

Gebruikersorganisaties die gebruik maken van Microsoft Azure hebben de mogelijkheid om

Azure Landing Zones te implementeren. Een Landing Zone is een vooraf geconfigureerde inrichting van
cloudinfrastructuur waarop organisaties applicaties en workloads eenvoudig kunnen implementeren en
beheren. Dit biedt gebruikersorganisaties het gemak van een voorgedefinieerde infrastructuur die direct
in gebruik kan worden genomen. Afhankelijk van het type organisatie kan worden gekozen voor
verschillende soorten Landing Zones. Speciaal voor overheidsinstellingen heeft Microsoft de

“Sovereign Landing Zone” (SLZ) ontwikkeld.

De SLZ is een variant van de enterprise-scale Azure Landing Zone, ontworpen voor overheidsorganisaties
die behoefte hebben aan strengere controle op soevereiniteit (https://learn.microsoft.com/en-
us/azure/cloud-adoption-framework/ready/landing-zone/). Microsoft geeft aan dat de SLZ organisaties
ondersteunt in het voldoen aan regelgevingseisen, zoals de BIO, door gebruik te maken van Azure-native
mogelijkheden zoals Infrastructure-as-Code (laC) en Policy-as-Code (PaC). Bij het gebruik van een SLZ
worden standaard infrastructuurconfiguraties en Azure Policies afgedwongen. Het zelf inrichten van de
Azure-omgeving conform het BIO Compliance Initiative Template kan complex zijn. Volgens Microsoft
wordt middels een SLZ “by design” de Azure inrichting en instellingen conform de Microsoft Cloud
Security Benchmark, zoals opgenomen in het template, ingericht. Het is aan te raden voor
gebruikersorganisatie, bij het inzetten van een landingzone, kritisch in acht te nemen welke onderdelen
worden afgedwongen en in hoeverre monitoring daarop mogelijk is. Dit beperkt het risico op de
aanwezigheid van workloads die niet voldoen aan de BIO. Het gebruik en validatie van deze landingzone
is geen onderdeel geweest van dit onderzoek.

Ministerie van Justitie en Veiligheid Onderzoek BIO Compliance Initiative Template


https://learn.microsoft.com/en-us/azure/cloud-adoption-framework/ready/landing-zone/
https://learn.microsoft.com/en-us/azure/cloud-adoption-framework/ready/landing-zone/

Pagina 14

5.1.4 BIO Cloud Thema-uitwerking (Het template in relatie tot BIO controls
en overheidsmaatregelen)

Op basis van ons onderzoek hebben wij vastgesteld dat het BIO Compliance Initiative Template is
gebaseerd op en ingericht volgens de BIO Thema-uitwerking Clouddiensten (hierna: thema-uitwerking),
en niet direct op de BIO-normen. Deze thema-uitwerking is een door het Centrum voor
Informatiebeveiliging en Privacybescherming (CIP) ontwikkelde handreiking voor organisaties die
clouddiensten gebruiken of van plan zijn dit te doen. Voor meer informatie verwijzen wij naar
https://cip-overheid.nl/productcategorieen-en-workshops/producten?product=Clouddiensten.

In relatie tot de BIO zijn binnen de thema-uitwerking slechts 21 van de 250 BIO controls en
overheidsmaatregelen aanwezig. Naast controls en overheidsmaatregelen afkomstig uit de BIO bevat de
thema-uitwerking ook controls uit overige standaarden, zoals het Cybersecurity Framework (CSW), Cloud
Control Matrix (CCM), Standard of Good Practice (SoGP) 2018 et cetera Voor de gebruikersorganisatie is
het dus belangrijk te weten dat de huidige inrichting van de BIO Compliance Initiative
Template(instellingen) gekoppeld is aan de thema'’s en onderliggende controls binnen de thema-
uitwerking en niet rechtstreeks gekoppeld aan BIO-normen. Ter referentie verwijzen wij naar afbeelding
3, waarin zichtbaar is dat meerderde systeeminstellingen gekoppeld zijn aan een Cloud thema (U10.5 -
Toegang tot IT-diensten en data is beperkt door technische maatregelen en is geimplementeerd).

Om bovenstaande reden hebben wij in dit onderzoek een overzicht gecreéerd van de door de

BIO Compliance Initiative Template gemonitorde instellingen in relatie tot de BIO-normen, zie hiervoor
tabel 5 in bijlage 1. Op deze wijze is voor de gebruikersorganisatie inzichtelijk welke BIO controls en
overheidsmaatregelen geraakt worden door het BIO Compliance Initiative Template en daarbij mogelijk
de gebruikersorganisatie kan ondersteunen bij het naleven van de BIO.
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5.2 Fase B: Review scope BIO Compliance Initiative Template

Zoals in sectie 5.1.4 beschreven is de inrichting van het template gebaseerd op de “Cloud Thema
Uitwerking”, waarbij gemonitorde instellingen zijn gekoppeld aan een “Cloud Thema” in plaats van

een BlO-control of -overheidsmaatregel. In fase B hebben wij onderzocht welk BIO-controls en -
overheidsmaatregelen geraakt worden door het BIO Compliance Initiative Template en daarmee de
reikwijdte op de BIO van het template bepaald. Wij hebben in dit hoofdstuk bepaald welke van deze
gemonitorde systeeminstellingen gerelateerd zijn aan een BlO-control en -overheidsmaatregel. Op deze
wijze is het voor de gebruikersorganisatie inzichtelijk met welke BIO controls en overheidsmaatregelen
het template ondersteunt in de monitoring op naleving.

5.2.1 Technische vs niet-technische BlO-controls en -overheidsmaatregelen

De BIO betreft een normenkader van 250 controls en overheidsmaatregelen die variéren van
organisatorische maatregelen, zoals procedures en beleid, tot technische maatregelen, zoals
encryptiestandaarden. Allereerst hebben wij per BIO-control en -overheidsmaatregel onderzocht

in hoeverre de control of overheidsmaatregel een technisch component bevat die binnen een laaS- en
PaaS-inrichting zou kunnen worden gemonitord. Van de 250 normen zijn voor 65 controls en
overheidsmaatregelen een technisch element aanwezig met betrekking tot laaS en PaaS oplossingen.
Van deze 65 worden 32 controls en overheidsmaatregelen geraakt door het BIO Compliance Initiative
Template. In bijlage 1 tabel 5 is het overzicht opgenomen van de Cloud gerelateerde BIO controls en
overheidsmaatregelen. In tabel 1 is een overzicht aan totalen opgenomen.

Tabel 1: Overzicht BIO Controls en overheidsmaatregelen met technisch laaS/PaaS element

Overheids-
Overzicht Totaal Controls maatregelen
BIO controls en overheidsmaatregelen 250 112 138

BlO-normen met technisch Cloud element

BIO controls en overheidsmaatregelen zonder technisch
Cloud element

BIO controls en overheidsmaatregelen met technisch
Cloud element

65 35 30

BIO-normen aanwezig in het BIO Compliance Initiative Template

BIO controls en overheidsmaatregelen aanwezig in

. . 32v 14 v 18 v
BIO Compliance Initiative Template

BIO Controls en overheidsmaatregelen niet aanwezig in

. . 33x 21 x 12 %
BIO Compliance Initiative Template
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5.2.2 Overzicht 32 BIO controls en overheidsmaatregelen die geraakt
worden door het BIO Compliance Initiative Template

De in het BIO Compliance Initiative Template gemonitorde instellingen zijn gekoppeld aan

32 BIO controls en overheidsmaatregelen. Met andere woorden zijn ten aanzien van 32 BIO controls en
overheidsmaatregelen Microsoft Best Practices waarop het template monitort of instellingen conform
deze best practices zijn geconfigureerd. Voor elk van deze BIO controls en overheidsmaatregelen
hebben wij samengevat welke systeeminstellingen door het template worden gemonitord, inclusief de
gerelateerde Azure assets/ resources. Dit overzicht stelt gebruikers van het template in staat om te
evalueren in hoeverre het template bijdraagt aan de naleving van de BIO per control en overheids-
maatregel. Het overzicht (zie bijlage 2) betreft een samenvatting van de detailsysteeminstellingen van
het template. Het detailoverzicht van de mapping is opgenomen in bijlage 4. Hier kunnen gebruikers op
detailniveau zien welke instellingen gekoppeld zijn aan een BIO control of overheidsmaatregel.

Wij raden gebruikersorganisaties aan de juistheid van deze mapping te controleren, aangezien de
inrichting van iedere gebruikersorganisatie kan afwijken en het template van Microsoft onderhevig is
aan veranderingen. Voor een actueel overzicht van de gemonitorde instellingen verwijzen naar de

Github pagina van het BIO Compliance Initiative Template.
Aandachtspunt

Wij wijzen gebruikersorganisaties erop dat de compliance statussen (aanbevolen systeeminstellingen)
zijn gebaseerd op Microsoft Best Practices (Microsoft Cloud Security Benchmark), die zijn gekoppeld aan
BIO-controls en overheidsmaatregelen. We benadrukken dat per control of overheidsmaatregel mogelijk
meer of minder gemonitord wordt dan wordt vereist vanuit de BIO. Wij adviseren gebruikersorganisaties
om voor elke relevante BIO-control en overheidsmaatregel tenminste het volgende na te gaan:
= BBN-niveau bepalen: Identificeer het toepasselijke BBN-niveau. Dit is afhankelijk van de data en
informatiesystemen die op het Azure-platform worden gebruikt.
« Beoordeling van systeemtechnische elementen: Controleer of de Microsoft Best Practices en
bijbehorende monitoring toereikend zijn voor zowel de BlO-naleving als interne beleidsvereisten.
= Regelmatige evaluatie van de mapping: Herzie periodiek de mapping (koppeling tussen
BIO-controls/overheidsmaatregelen en gemonitorde systeeminstellingen), aangezien het
BIO Compliance Initiative Template continu wordt bijgewerkt en deze hierdoor kan wijzigen.
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5.3 Fase C: Review monitoring en randvoorwaarden
BIO Compliance Initiative Template

In fase C hebben wij de werking en randvoorwaarden van het BIO Compliance Initiative Template
onderzocht. Hierin hebben wij drie systeeminstellingen geselecteerd en onderzocht of monitoring in de
praktijk effectief werkt. Ook hebben wij de randvoorwaarden voor het effectief gebruiken van template
in dit hoofdstuk beschreven. Wij wijzen gebruikersorganisaties erop dat als onderdeel van dit onderzoek
slechts drie systeeminstellingen zijn gevalideerd. Wij raden gebruikersorganisaties aan zelf te valideren
of de voor hen relevante systeeminstellingen technisch gemonitord worden door het template op het
moment dat deze instelling aangezet wordt.

5.3.1 Werking van het BIO Compliance Initiative Template
5.3.1.1 Azure Tenant inrichting

Voorafgaand aan onze validatie heeft Microsoft een Tenant opgezet, bestaande uit een “Sovereign
Landing Zone” (SLZ). In sectie 5.1.3 is een toelichting op de inhoud van de SLZ opgenomen. Bij het
gebruik van de SLZ worden systeeminstellingen conform het BIO Compliance Initiative Template ingericht
en is het template standaard ingeladen in Azure Security Policies. Hierdoor is het niet benodigd het
template van Github te downloaden. Het template is door Microsoft geplaatst op de Tenant Root Group.
Dit zorgt ervoor dat monitoring door het template actief is voor de gehele tenant, waaronder
onderliggende Management Groups en Subscripties. De hiernavolgende afbeeldingen (4 & 5) laten de
tenant, inrichting en deployment van het template zien.

O Search resaurces, services, and docs (G+/) | @ copiict

Create a resource
£ Home

£ Dashboard

) Management groups | =

= Al services

* FAVORITES

i Anresources

Resource groups

Function App 1. Name e Type D T}, Total subscriptions
@ sOL databases

45201c21-0c00-420f-9a17-8B6d667cb904

% Azure Cosmas DB

EE virtual machines

€% Load balancers ) Decommissioned . Mana

= Storage accounts Manag

£ Virtual netwarks

Management group  medfs-landingze

& Microsoft Entra ID

% Monitar (4] confidentias Online m o medfs-landing

& advisor micdfs-land;

©Q Microsoft Defender for
Cloud

1 meafs-landingzc

(U Cost Management + Billing
medfs-platformeast

& Help + support

cafs-platform-connectivitytest
Management group  meafs-platform-identitytest
BB ikinideses Management group  meafs-platform-managementtest

)] Sandbox Management group  medfs-sandbextest

Afbeelding 4: Schermprint overzicht Management Groups binnen Tenant
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= Microsoft Azure O Search resources, tervices, and docs (G+/) | @ copiior

Microsott Defender for Cloud | Environment setting

7= Settings | Security policies

earch Creste O Refresh A7 Guides & Feedback

Settings Standards  Recommendations

Security policies
Security standards contain comprehensive sets of security recommendatians to help secure your cloud environments

Y Add

Name Recommendations  Type Assigned on Status

2 NISTSP 800-53 Rev. 4 D

"l Opmerking: het BIO Compliance Initiative

A rednanrHGhO =4 Template (NL BIO Thema Clouddiensten)
wordt als security policy ingeladen. Het
| FedRAMP oterce @ “l template monitort in totaal op 261

instellingen en is toegewezen aan de ‘SLZ’
Management Group.

s Acure CSPM (Preview) ©

= OIS Azure Kubsrnetes Service [AKS) Benchmark v1.4.0 ()

s Unused resources driving cost should be avoided () a Custom (legacy)

NL BIO Thema Clauddiensten () 261 Custom (legacy) Management Group @ o

Public network access should be disabled for PaaS services () 21 Custom (legacy}

& DenyAction Delete - Activity Log Settings and Diagnostic Settings (D 2 Custom (legacy)

&  Configure periodic checking for missing system updates on azure virtual machines and Arc 4 Custom (legacy)

Afbeelding 5: Schermprint Azure Security Policies - BIO Compliance Initiative Template actief

5.3.1.2 Validatiewerkzaamheden

Om de werking van het BIO Compliance Initiative Template te onderzoeken hebben wij drie
systeeminstellingen geselecteerd. Deze systeeminstellingen zijn, in afstemming met SLM en Microsoft,
risico gebaseerd geselecteerd, waarbij rekening is gehouden met de (toekomstige) relevantie voor
clouddiensten binnen overheidsinstellingen.

Tabel 4 (volgende pagina) geeft een overzicht van de systeeminstellingen en onze onderzoeksresultaten
weer. Wij hebben voor de drie geselecteerde systeeminstellingen de werking van monitoring gevalideerd.
Wij verwijzen naar sectie 8 “Bijlage 3: Validatieresultaten face C” voor de vastleggingen van onze
werkzaamheden. Deze werkzaamheden zijn door ons op woensdag 28 augustus 2024 op locatie bij
Microsoft uitgevoerd in een SLZ Azure-omgeving (versie 2.3.3 van het template).

Voor elke systeeminstelling hebben wij de volgende werkzaamheden uitgevoerd:

1) De compliant status van de systeeminstelling beoordeeld zoals weergegeven in de monitoring van het
template (groen = compliant, rood = niet compliant).

2) Geévalueerd of de systeeminstelling correct is geconfigureerd volgens de monitoring. Met andere
woorden hebben wij gecontroleerd of het template de juiste waarde aangeeft.

3) Indien de systeeminstelling configureerbaar is, hebben wij deze aangepast om de compliant status
te wijzigen (compliant/niet compliant). Vervolgens hebben we beoordeeld of de compliant status
overeenkomstig werd aangepast in het template.
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Tabel 4: Validatiestappen inclusief resultaten voor drie geselecteerde systeeminstellingen binnen het
BIO Compliance Initiative Template.

Systeem-
instelling

zoals
opgenomen in

het template6

1 Virtual
machines and
virtual machine
scale sets
should have
encryption at
host enabled

2 Role-Based
Access Control
(RBAC) should
be used on
Kubernetes
Services

Toelichting
monitoring
door BIO
Compliance
Initiative
Template

Het template
controleert of
Vvoor aanwezige
Virtuele
Machines (VM’s)
en Virtuele
Machine Scale
Sets
“encryption

at host” is
ingeschakeld.

Het template
controleert of
Voor aanwezige
Kubernetes
Services RBAC
is ingeschakeld.

Validatie resultaten
(zie sectie 8 bijlage 3

BIO
Control

10.1.1
10.1.1.2 1)
10.1.2
18.1.5
18.1.5.1

2)

6.1.1
9.1.2 1)
9.1.2.1
9.4.1.2

2)

voor onze
vastleggingen)

Gevalideerd dat:

Het template de
compliant status laat
zien conform de
geconfigureerde
systeeminstellingen
(juiste waarde).

Indien de
systeeminstelling wordt
gewijzigd de status van
het template wijzigt en
overeenkomstig is met
de wijziging (compliant
status laat de juiste
waarde zien).

Gevalideerd dat:

Het template de
compliant status laat
zien conform de
geconfigureerde
systeeminstellingen
(juiste waarde).

De systeeminstellingen
niet configureerbaar
zijn. Als onderdeel van
het SLZ is het enkel
mogelijk voor de
gebruiker om RBAC
ingeschakeld te hebben
voor Kubernetes
Services.

Conclusie

v

Geen
afwijkingen
geconstateerd.

v

Geen
afwijkingen
geconstateerd.

6 Voor een overzicht van systeeminstellingen (inclusief de drie gevalideerde systeeminstellingen) verwijzen wij naar de Github pagina.
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Toelichting
SR monitoring
WSELIG door BIO Validatie resultaten
RN .| Compliance (zie sectie 8 bijlage 3
opgenomen '2 Initiative BIO VOOor onze
het template™ | Template Control | vastleggingen) Conclusie

3 Azure Defender  Het template 12.2.1 Gevalideerd dat: v

for Key Vault controleert of 12.2.1.3 1) Hettemplate de Geen
should be Azure Defender 12.2.1.5 compliant status laat afwijkingen
enabled voor Azure Key 12.4.1 zien conform de geconstateerd.

Vault is 12.6.1 geconfigureerde

ingeschakeld. 12.6.1.1 systeeminstellingen

(juiste waarde).
2) Indien de

systeeminstelling wordt
gewijzigd de status van
het template wijzigt en
overeenkomstig is met
de wijziging (compliant
status laat de juiste
waarde zien).

5.3.2 Randvoorwaarden bij implementatie BIO Compliance Initiative
Template

In fase C hebben wij tevens onderzoek uitgevoerd naar de randvoorwaarden voor gebruikersorganisaties

bij de implementatie van het BIO Compliance Initiative Template.
Aandachtspunt

In fase C hebben wij tevens onderzoek uitgevoerd naar de randvoorwaarden voor gebruikersorganisaties
bij de implementatie van het BIO Compliance Initiative Template. Het is hierom van belang dat
gebruikersorganisaties alvorens implementatie van het template bewust zijn van onderstaande
randvoorwaarden.

Wij onderkennen hierin de volgende onderdelen die in deze paragraaf zijn beschreven:
« Inschakeling van logging (op meldingen en wijzigingen template).

= Periodieke controle op logging of automatische alarmering.

« Templatewijzigingen middels het formele change proces.

« Autorisatiebeheer en functiescheiding.

5.3.2.1 Logging & Controle

Een belangrijk aspect bij het gebruik van het template betreft de inrichting van logging. Hierbij wordt
onderscheid gemaakt tussen enerzijds de logging van meldingen (compliant/niet compliant) en anderzijds
de logging van wijzigingen aan het template. Dit laatste betreft bijvoorbeeld het filteren van monitoring
op systeeminstellingen of resources.
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Logging op meldingen

Om voor gebruikersorganisaties en externe auditors vast te stellen of systeeminstellingen gedurende het
jaar BIO-compliant zijn geconfigureerd, en de status “compliant” behouden is, is het van belang dat
logging wordt ingeschakeld op de status van systeeminstellingen. Dit wordt niet standaard afgedwongen
bij de implementatie van het template. Het is de verantwoordelijkheid van de gebruikersorganisatie om
deze logging in te schakelen. In Azure kan dit door het inschakelen van Compliance Over Time Workbook.
Dit is standaard beschikbaar in Azure en zorgt ervoor dat een automatisch export van de status van
instellingen gegeneerd wordt. Om deze logging beschikbaar te maken dient de gebruikersorganisaties
deze exports beschikbaar te maken in een log analyse tooling (Zoals Log Analytics). Dit is een
aanvullende configuratie binnen Azure. Het inschakelen van logging is noodzakelijk om een audit trail

te waarborgen en daarmee de naleving van de BIO gedurende het jaar te bepalen.

Logging op wijzigingen

Naast logging van de status van systeeminstellingen is het van belang om ook logging van wijzigingen

aan het template in te schakelen. Hiermee wordt gewaarborgd dat ongeautoriseerde of onwenselijke

wijzigingen aan het template herleidbaar is. Het template biedt gebruikersorganisaties namelijk de

mogelijkheid om monitoring op diverse manieren aan te passen. Hierbij kan gedacht worden aan:

« het wijzigen van de te monitoren systeeminstellingen;

* het aanpassen van de te monitoren resources of assets;

« het wijzigen van het niveau van monitoring (bijvoorbeeld op management group niveau of
subscriptieniveau).

Het activeren van logging, in combinatie met periodieke controles of automatische alarmering

(zie onderstaande sectie), kan onwenselijke wijzigingen aan het template voorkomen. Dit is van belang
om te voorkomen dat systeeminstellingen voor de gebruikersorganisatie niet langer BIO-compliant zijn
geconfigureerd.

Periodieke controle op logging of automatische alarmering

Wij adviseren gebruikersorganisaties om een (periodieke) controle in te richten voor de tijdige opvolging
van meldingen die door het template gegenereerd worden (wijzigingen in compliant statussen).
Wijzigingen in Azure kunnen ertoe leiden dat systeeminstellingen niet langer compliant zijn met het
BIO Compliance Initiative Template. Het is daarom van belang dat de gebruikersorganisatie een
verantwoordelijke functionaris aanwijst voor de monitoring van systeeminstellingen. Dit kan worden
gerealiseerd door een periodieke controle in te richten, waarbij een verantwoordelijke 1) beoordeelt
in hoeverre instellingen compliant zijn geconfigureerd en 2) een controle uitvoert op de logging om
tussentijdse niet-compliant systeeminstellingen vast te stellen. Een andere mogelijkheid is om
automatische alarmering in te zetten. Binnen Azure is het configureren van automatische alarmering
mogelijk via Workflow Automation in Microsoft Defender for Cloud.

Change Proces

Voor het gecontroleerd doorvoeren van wijzigingen aan het template adviseren wij wijzigingen te laten
verlopen via de door de gebruikersorganisatie geformaliseerde wijzigingsbeheerprocedure (change
proces). Binnen deze procedure is het van belang dat autorisatie plaatsvindt, om ongeautoriseerde
wijzigingen van het template te voorkomen. Ook dienen doorgevoerde wijzigingen voldoende getest

te worden.
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5.3.2.2 Autorisatiebeheer

Naast logging en het gecontroleerd doorvoeren van wijzigingen is het voor gebruikersorganisaties van
belang maatregelen te treffen bij de inrichting van autorisaties binnen Azure bij het inzetten van het
BIO Compliance Initiative Template. Allereerst dient een gebruikersorganisatie te evalueren op welk
niveau het template actief wordt gesteld. Zoals beschreven in Sectie 5.1.1, kunnen gebruikers-
organisaties het template op twee manieren implementeren:

« Op management group niveau.

= Op subscriptieniveau.

Op het moment dat het template op management group niveau wordt ingezet, wordt het template actief
voor alle onderliggende managementgroepen en subscripties. Indien het template op subscriptieniveau
wordt ingezet, wordt de monitoring alleen actief voor de betreffende subscriptie en de onderliggende
resources/assets. Afhankelijk op welk niveau het template actief is kunnen bepaalde gebruikers
wijzigingen doorvoeren. Op management group niveau betreft dit de “root-user”. Op subscriptieniveau
betreft dit de Subscription Owner. Wij bevelen gebruikersorganisaties aan na te gaan in hoeverre het
wenselijk is dat functionarissen met een van beide profielen, ofwel root-user/subscriptie owner,

de bevoegdheid heeft tot het beheer van het template. Het risico bestaat dat gebruikers met
owner-rechten ongeautoriseerde wijzigingen aanbrengen doordat zij zowel configuraties als wijzigingen
aan het template kunnen doorvoeren, waardoor mogelijk systeeminstellingen niet meer worden
gemonitord.

Functiescheiding tussen IT en templatebeheerders

Om ongeautoriseerde wijzigingen aan het template te voorkomen, adviseren wij om functiescheiding toe
te passen tussen gebruikers die verantwoordelijk zijn voor het configureren van systeeminstellingen en
de tenantinfrastructuur, en gebruikers die verantwoordelijk zijn voor het monitoren en beheren van het
template. Op deze manier wordt voorkomen dat ontwikkelaars of IT-beheerders ongeautoriseerde
wijzigingen aan systeeminstellingen doorvoeren zonder dat deze wijzigingen worden gedetecteerd

door het template.
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6 Bijlage 1: Overzicht van de Cloud gerelateerde
B10O controls en overheidsmaatregelen

In deze bijlage is een overzicht opgenomen van BlO-controls en overheidsmaatregelen die toezien op een
de technische inrichting van cloudcomponenten met betrekking tot laaS/PaaS, evenals de BIO-controls
en overheidsmaatregelen die worden gemonitord door het BIO Compliance Initiative Template. Voor de
totstandkoming van dit overzicht hebben wij per BIO-control en overheidsmaatregel beoordeeld in
hoeverre deze een technisch component bevatten dat binnen een laaS- en PaaS-inrichting gemonitord
kan worden, en of er monitoring binnen het template aanwezig is. Het overzicht biedt de
gebruikersorganisatie inzicht in de reikwijdte van het template en maakt duidelijk welke controls en
overheidsmaatregelen geen deel uitmaken van het template, maar wel relevant zijn bij het gebruik van
een cloudoplossing. Het is belangrijk op te merken dat een vermelding van monitoring (‘“Ja v'”)

niet impliceert dat alle aspecten rondom de betreffende BIO-control gemonitord worden. Voor een
samenvatting van de monitoring per BIO control en overheidsmaatregel verwijzen wij naar bijlage 2
tabel 6. Zie tabel 5 hieronder voor het volledige overzicht.

Tabel 5: Detailoverzicht BIO Controls en overheidsmaatregelen met technisch laaS/PaaS element
(Groen = Overheidsmaatregel)

Technische Monitoring van
inrichting systeeminstelli | Toelichting/
B1O Control [EERVASEER] ngen aanwezig | verwijzing
en overheids- | element in template indien
maatregel binnen volgens monitoring
BIO Hoofdstuk (Nr.) control Microsoft niet actief is
6. Organiseren van 6.1.1 Ja Ja v
informatiebeveiliging
9. Toegangs- 9.1.2 Ja Ja v
beveiliging 9.1.2.1 Ja Ja v
9.4.1.2 Ja Ja v
9421 Ja Nee x BIO

Overheidsmaat-
regel 9.4.2.1 ziet
toe op MFA voor
vertrouwde zones.
Het classificeren
van een
vertrouwde zone
is afhankelijk van
de architectuur
van de
klantomgeving.
Deze inrichting
vindt middels
Azure EntralD
plaats.
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BI1O Hoofdstuk

10. Cryptografie

11. Fysieke beveiliging

en beveiliging van de
omgeving

BIO Control
en overheids-
maatregel
(Nr.)

9.4.3
9431
9.4.3.3
9.4.3.4
9.4.35
9.45

10.1.1
10.1.1.1
10.1.1.2
10.1.2
10.1.2.1

1111
11111
11.1.2
11.1.2.1
11.1.3

Ministerie van Justitie en Veiligheid

Technische
inrichting
laaS/PaaS
element
binnen
control

Ja
Ja
Ja
Ja
Ja
Ja

Ja
Ja
Ja
Ja
Ja

Ja
Ja
Ja
Ja
Ja

Monitoring van
systeeminstelli
ngen aanwezig
in template
volgens
Microsoft

Ja v
Ja v
Ja v
Ja v
Ja v
Nee x

Ja v
Ja v
Ja v
Ja v
Ja v

Nee x
Nee x
Nee x
Nee x
Nee x
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Toelichting/
verwijzing
indien
monitoring
niet actief is

Hiervoor dient
separate
monitoring door
de gebruikers-
organisatie
ingericht te
worden.

Monitoring op
toegangsbeveiligi
ng voor toegang
tot Infrastructure
as Code (of
gerelateerde
repositories) is
geen onderdeel
van het template.
Ten aanzien van
Azure broncode
dienen
gebruikersorganis
aties de relevante
Assurance-
verklaringen

te raadplegen.

Hoofdstuk 11
bevat BIO controls
en overheids-
maatregelen die
toezien op fysieke
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Technische Monitoring van
inrichting systeeminstelli | Toelichting/
B1O Control [EERVASEER] ngen aanwezig | verwijzing
en overheids- | element in template indien
maatregel binnen volgens monitoring
B1O Hoofdstuk (Nr.) control Microsoft niet actief is
11.1.3.1 Ja Nee x maatregelen en
11.1.4 Ja Nee x zodoende geen
11.1.4.1 Ja Nee x onderdeel zijn van
11.1.4.2 e Nee x de monitoring van
11.1.5 Ja Nee x AL
Voor de
11.16 Ja Nee x verantwoordelijk-
11.2.1 Ja Nee x heden en
11.2.2 Ja Nee x geimplementeerde
11.2.3 Ja Nee x maatregelen van
11.2.4 Ja Nee x Microsoft ten
11.2.5 Ja Nee x aanzien van deze
11.2.6 Ja Nee x controls en
11.2.7 Ja Nee x OIS
11.2.8 Ja Nee x HEEEEE
verwijzen wij
11.2.9 Ja Nee x
naar het eerder
11.2.9.1 Ja Nee x uitgevoerde
11.2.9.2 Ja Nee x onderzoek
11.2.9.3 Ja Nee x “Onderzoek BIO
11.2.9.4 Ja Nee x Compliant gebruik
11.2.95 Ja Nee x Microsoft” welke
gepubliceerd is op
de website van
SLM Rijk.
12. Beveiliging 12.1.3 Ja Nee x Nog geen
bedrijfsvoering monitoring voor
aanwezig.
12.1.4 Ja Nee x BIO Control ziet

toe op scheiding
tussen ontwikkel-,
test- en productie-
omgevingen.

Deze inrichting is
afhankelijk van de
architectuur van
de gebruikers-
organisatie.
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BI1O Hoofdstuk

BIO Control
en overheids-
maatregel
(Nr.)

12.2.1
12.2.1.3
12.2.1.5
12.3.1
12.3.1.3
12.3.1.4
124.1
12.4.1.3

12.4.3

Ministerie van Justitie en Veiligheid

Technische
inrichting
laaS/PaaS
element
binnen
control

Ja
Ja
Ja
Ja
Ja
Ja
Ja
Ja

Ja

Monitoring van
systeeminstelli
ngen aanwezig
in template
volgens
Microsoft

Ja v
Ja v
Ja v
Ja v
Ja v
Ja v
Ja v
Nee x

Nee x
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Toelichting/
verwijzing
indien
monitoring
niet actief is

Hierom dient
separate
monitoring door
de gebruikers-
organisatie
ingericht te
worden.

BIO
Overheidsmaat-
regel ziet toe op
de aanwezigheid
van SOC/SIEM
monitoring.
Hier dient
separate
monitoring door
de gebruikers-
organisatie
ingericht te
worden.

Monitoring op

de logging van
activiteiten van
beheerders is
binnen het
template actief
(12.4.1). Er vindt
geen monitoring
plaats op de
beoordeling van
deze activiteiten.
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Technische Monitoring van
inrichting systeeminstelli | Toelichting/
B1O Control [EERVASEER] ngen aanwezig | verwijzing
en overheids- | element in template indien
maatregel binnen volgens monitoring
B1O Hoofdstuk (Nr.) control Microsoft niet actief is
12.4.4 Ja Nee x Geen monitoring
voor actief in het
template.

Configuratie is
standaard actief
binnen Azure.

12.6.1 Ja Ja v
12.6.1.1 Ja Ja v
12.6.2 Ja Ja v
12.6.2.1 Ja Ja v
13. Communicatie- 13.1.1 Ja Ja v
beveiliging 13.1.2 Ja Ja v
13.1.2.1 Ja Nee x BIO Overheids-
maatregel ziet toe
op de aanwezig-
heid van detectie-
voorzieningen.
Hier dient
separate
monitoring door
de gebruikers-
organisatie
ingericht te
worden.
13.1.2.4 Ja Ja v
17. 17.2.1 Ja Ja v
Informatiebeveiligings-
aspecten van
bedrijfscontinuiteits-
beheer
18. Naleving 18.1.1 Ja Ja v
18.1.5 Ja Ja v
18.1.5.1 Ja Ja v
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7 Bijlage 2: BIO Compliance Initiative Template - Overzicht gemonitorde
B1O controls en overheidsmaatregelen

In deze bijlage is het overzicht opgenomen met daarin een samenvatting van de monitoring van het BIO Compliance Initiative Template.

Per BIO control of overheidsmaatregel is de scope van monitoring samengevat. Voor een detailoverzicht van de mapping verwijzen wij naar de
bijlage 4 als onderdeel van dit rapport. In deze bijlage is, voor gebruikersorganisaties, in detailniveau inzichtelijk welke instellingen gekoppeld
zijn aan een BIO-control of -overheidsmaatregel. Wij adviseren gebruikersorganisaties aan de juistheid van dit overzicht te controleren voor
hun specifieke situatie.

Tabel 6: Overzicht van Azure instellingen gemonitord door het BIO Compliance Initiative Template

Control beschrijving Instellingen gemonitord door het BIO Compliance Initiative Template

6.11 Rollen en verantwoordelijkheden bij informatiebeveiliging: Het template monitort op diverse autorisatie- en authenticatie-instellingen,
Alle verantwoordelijkheden bij informatiebeveiliging waaronder:
behoren te worden gedefinieerd en toegewezen. « Maximaal 3 subscription owners per subscription.
« Verwijdering van geblokkeerde- en gast-accounts.
* Multi Factor Authentication (MFA) voor Admin accounts.
« Inschakeling van Microsoft Entra-only authentication voor Databaseservers en
Azure Synapse workspaces.
* Inschakeling van RBAC voor Kubernetes.
« “Audit usage” voor customised RBAC-rollen.
« Aanwezigheid Microsoft Entra administrator voor PostgreSQL servers.
9.1.2 Toegang tot netwerken en netwerkdiensten: Gebruikers Het template monitort diverse autorisatie- en authenticatie-instellingen, waaronder:
behoren alleen toegang te krijgen tot het netwerk en de = Maximaal 3 subscription owners per subscription.
netwerkdiensten waarvoor zij specifiek bevoegd zijn.  Minimaal 1 subscription owner.
« Verwijdering van geblokkeerde- en gast-accounts.
 MFA voor Admin accounts.
« Inschakeling van Microsoft Entra-only authentication voor Databaseservers en
Azure Synapse workspaces.
« Inschakeling van RBAC voor Kubernetes en “Audit usage” voor gecustomiseerde
RBAC-rollen.
« Uitschakeling van lokale authenticatiemethoden voor Azure Machine Learning en
Cognitive Services.
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Control beschrijving Instellingen gemonitord door het BIO Compliance Initiative Template

« Inschakeling van Managed Identity voor App service apps en Azure Function apps.
= Toegang van accounts zonder wachtwoord voor VM’s (Linux).

* Gedeelde sleuteltoegang voor Storage Accounts (niet toegestaan).

« Toegang tot SQL-server door een Azure AD Admin.

* Inschakeling Azure AD voor VPN-gateway (Point-to-site users).

Het template monitort daarnaast specifiek op:

« Migratie naar nieuwe Azure Resource Manager resources voor VM’s en
Storage Accounts.

= Controle op het gebruik van “unmanaged” disks voor Virtuele Machines (VM’s).

9.1.2.1 Alleen geauthentiseerde apparatuur kan toegang krijgen  Het template monitort diverse autorisatie- en authenticatie-instellingen, waaronder:
tot een vertrouwde zone. < Maximaal 3 subscription owners per subscription.

e Minimaal 1 subscription owner.

« Verwijdering van geblokkeerde- en gast-accounts.

< MFA voor Admin accounts.

« Inschakeling van Microsoft Entra-only authentication voor Databaseservers en
Azure Synapse workspaces.

« Inschakeling van RBAC voor Kubernetes en “Audit usage” voor gecustomiseerde
RBAC-rollen.

« Uitschakeling van lokale authenticatiemethoden voor Azure Machine Learning en
Cognitive Services.

« Inschakeling van Managed Identity voor App service apps en Azure Function apps.

= Toegang van accounts zonder wachtwoord voor VM’s (Linux).

* Gedeelde sleuteltoegang voor Storage Accounts (niet toegestaan).

« Toegang tot SQL-server door een Azure AD Admin.

* Inschakeling Azure AD voor VPN-gateway (Point-to-site users).

Het template monitort daarnaast specifiek op:

« Migratie naar nieuwe Azure Resource Manager resources voor VM’s en
Storage Accounts.

= Controle op het gebruik van “unmanaged” disks voor VM’s.
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Control beschrijving Instellingen gemonitord door het BIO Compliance Initiative Template
9.4.1.2 Gebruikers kunnen alleen die informatie met specifiek Het template monitort diverse autorisatie- en authenticatie-instellingen, waaronder:

belang inzien en verwerken die ze nodig hebben voor de = Maximaal 3 subscription owners per subscription.

uitoefening van hun taak. * Minimaal 1 subscription owner.

« Verwijdering van geblokkeerde- en gast-accounts.

< MFA voor Admin accounts.

« Inschakeling van Microsoft Entra-only authentication voor Databaseservers en
Azure Synapse workspaces.

« Inschakeling van RBAC voor Kubernetes en “Audit usage” voor gecustomiseerde
RBAC-rollen.

« Uitschakeling van lokale authenticatiemethoden voor Azure Machine Learning en
Cognitive Services.

« Inschakeling van Managed Identity voor App service apps en Azure Function apps.

= Toegang van accounts zonder wachtwoord voor VM’s (Linux).

* Gedeelde sleuteltoegang voor Storage Accounts (niet toegestaan).

« Toegang tot SQL-server door een Azure AD Admin.

* Inschakeling Azure AD voor VPN-gateway (Point-to-site users).

Het template monitort daarnaast specifiek op:
« Migratie naar nieuwe Azure Resource Manager resources voor VM’s en
Storage Accounts.
= Controle op het gebruik van “unmanaged” disks voor VM’s.
9.4.3 Systeem voor wachtwoordbeheer: Systemen voor Het template monitort of “Guest Configuration”-extensie geinstalleerd is voor VM’s.
wachtwoordbeheer behoren interactief te zijn en sterke
wachtwoorden te waarborgen.
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Control beschrijving Instellingen gemonitord door het BIO Compliance Initiative Template

9.4.3.1 Alser geen gebruik wordt gemaakt van two-factor Het template monitort of “Guest Configuration”-extensie geinstalleerd is voor VM’s.
authenticatie, is de wachtwoordlengte minimaal
8 posities en complex van samenstelling. Vanaf een
wachtwoordlengte van 20 posities vervalt de
complexiteitseis. Het aantal foutieve inlogpogingen is
maximaal 10. De tijdsduur dat een account wordt
geblokkeerd na overschrijding van het aantal keer
foutief inloggen, is vastgelegd.
9.4.3.3 De eisen aan wachtwoorden moeten geautomatiseerd Het template monitort of “Guest Configuration”-extensie geinstalleerd is voor VM’s.
worden afgedwongen.

9.4.3.4 |nijtiéle wachtwoorden en wachtwoorden die gereset zijn, Het template monitort of “Guest Configuration”-extensie geinstalleerd is voor VM’s.
hebben een maximale geldigheidsduur van een werkdag
en moeten bij het eerste gebruik worden gewijzigd.

9.4.3.5 wachtwoorden die voldoen aan het wachtwoordbeleid Het template monitort of “Guest Configuration”-extensie geinstalleerd is voor VM’s.
hebben een maximale geldigheidsduur van een jaar. Daar
waar het beleid niet toepasbaar is, geldt een maximale
geldigheidsduur van 6 maanden.

10.1.1  Beleid inzake het gebruik van cryptografische Het template monitort op de aanwezigheid van diverse soorten encryptie,
beheersmaatregelen: Ter bescherming van informatie waaronder:
behoort een beleid voor het gebruik van cryptografische e Customer Managed Keys encryptie voor Azure Services, Virtuele Machinees,
beheersmaatregelen te worden ontwikkeld en Databases, OS en Storage Accounts.
geimplementeerd. « Disk encryptie en host encryptie voor Azure Services en VM'’s.

« Dubbele encryptie voor Azure Services en Managed Disks.
« Infrastructuur encryptie voor Databaseservers en Managed Disks.
« Transparante data encryptie voor Databaseservers.

Het template monitort op de inschakeling van Guest attestation-extensie,
Secure booting en TPM voor VM’s en logging van queries voor Azure Monitor.
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Control beschrijving Instellingen gemonitord door het BIO Compliance Initiative Template
10.1.1.1 |n het cryptografiebeleid zijn minimaal de volgende Het template monitort op de aanwezigheid van diverse soorten encryptie,
onderwerpen uitgewerkt: waaronder:
(a) Wanneer cryptografie ingezet wordt. « Disk encryptie voor VM’s.
(b) Wie verantwoordelijk is voor de implementatie. « Passende Encryptie protocollen, waaronder HTTPS, FTPS, TLS en SSL
(c) Wie verantwoordelijk is voor het sleutelbeheer. voor Azure Services, Databaseservers en Kubernetes.
(d) Welke normen als basis dienen voor cryptografie en « Transparante data encryptie voor Databaseservers.
de wijze waarop de normen van het Forum worden « Encryptie “in transit” voor Azure HDInsight.
toegepast. * Encryptie van Automation account variables.
(e) De wijze waarop het beschermingsniveau vastgesteld
wordt. Het template monitort op de inschakeling van “Secure Transfer” voor

(f) Bij communicatie tussen organisaties wordt het beleid Storage Accounts en “EncryptAndSign” voor ClusterProtectionLevel.
onderling vastgesteld.
10.1.1.2 crypografische toepassingen voldoen aan passende Het template monitort op de aanwezigheid van diverse soorten encryptie,
standaarden. waaronder:
« Customer Managed Keys encryptie voor Azure Services, VM’s, Databases,
OS en Storage Accounts.
« Disk encryptie en host encryptie voor Azure Services en VM'’s.
« Dubbele encryptie voor Azure Services en Managed Disks.
« Infrastructuur encryptie voor Databaseservers en Managed Disks.
« Transparante data encryptie voor Databaseservers.

Het template monitort op de inschakeling van Guest attestation-extensie,
Secure booting en TPM voor VM’s en logging van queries voor Azure Monitor.
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Control beschrijving Instellingen gemonitord door het BIO Compliance Initiative Template
10.1.2  sjeutelbeheer: Met betrekking tot het gebruik, de Het template monitort op de aanwezigheid van diverse soorten encryptie,

bescherming en de levensduur van cryptografische waaronder:

sleutels behoort tijdens hun gehele levenscyclus een « Customer Managed Keys encryptie voor Azure Services, VM’s, Databases,

beleid te worden ontwikkeld en geimplementeerd. OS en Storage Accounts.

« Disk encryptie en host encryptie voor Azure Services en VM'’s.

« Dubbele encryptie voor Azure Services en Managed Disks.

« Infrastructuur encryptie voor Databaseservers en Managed Disks.
« Transparante data encryptie voor Databaseservers.

Het template monitort op de inschakeling van Guest attestation-extensie,
Secure booting en TPM voor VM’s en logging van queries voor Azure Monitor.

10.1.2.1 |ngeval van PKI-overheid certificaten: hanteer de Het template monitort op de aanwezigheid van diverse soorten encryptie,
PKI-Overheid-eisen t.a.v. het sleutelbeheer. In overige waaronder:
situaties: hanteer de standaard ISO-11770 voor het « Disk encryptie voor VM’s.
beheer van cryptografische sleutels. « Passende Encryptie protocollen, waaronder HTTPS, FTPS, TLS en SSL

voor Azure Services, Databaseservers en Kubernetes.
« Transparante data encryptie voor Databaseservers.
« Encryptie “in transit” voor Azure HDInsight.
« Encryptie van Automation account variables.

Het template monitort op de inschakeling van “Secure Transfer” voor
Storage Accounts en “EncryptAndSign” voor ClusterProtectionLevel.
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Instellingen gemonitord door het BIO Compliance Initiative Template

12.2.1  Beheersmaatregelen tegen malware: Ter bescherming
tegen malware behoren beheersmaatregelen voor
detectie, preventie en herstel te worden
geimplementeerd, in combinatie met een passend
bewustzijn van gebruikers.

12.2.1.3 pe gebruikte antimalwaresoftware en bijbehorende
herstelsoftware is actueel en wordt ondersteund door
periodieke updates.

Ministerie van Justitie en Veiligheid

Het template monitort of vulnerability scanning (tooling), waaronder Azure Defender
en Defender for Cloud, is ingeschakeld voor VM’s, DNS, Azure Services, Containers
en Databases.

Het template monitort of kwetsbaarheden gemitigeerd zijn voor Containers, VM’s
en Databases en automatische updates uitgevoerd worden voor VM’s.

Het template monitort of (security) waarschuwingen gemaild worden naar
subscription owners.

Het template monitort op specifieke instellingen waaronder:

« \Veilige versie Kubernetes services.

« Veilige http-versie voor Function Apps.

* Inschakeling WAF voor Applicatie Gateway en Azure Front Door.

« Inschakeling End Point protectie voor Azure Security Center en VM’s.

« Inschakeling DDOS Protectie.

« Uitschakeling van IP Forwarding voor VM’s.

Het template monitort of vulnerability scanning (tooling), waaronder Azure Defender
en Defender for Cloud, is ingeschakeld voor VM's, DNS, Azure Services, Containers
en Databases.

Het template monitort of kwetsbaarheden gemitigeerd zijn voor Containers, VM’s en
Databases en automatische updates uitgevoerd worden voor VM’s.

Het template monitort of (security) waarschuwingen gemaild worden naar
subscription owners.

Het template monitort op specifieke instellingen waaronder:

« \Veilige versie Kubernetes services.

« Veilige http-versie voor Function Apps.

* Inschakeling WAF voor Applicatie Gateway en Azure Front Door.
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Instellingen gemonitord door het BIO Compliance Initiative Template

12.2.1.5 De malware scan wordt op verschillende omgevingen
uitgevoerd, bijvoorbeeld op mailservers, desktop-
computers en bij de toegang tot het netwerk van de
organisatie.

12.3.1  Back-up van informatie: Regelmatig behoren
back-upkopieén van informatie, software en
systeemafbeeldingen te worden gemaakt en getest
in overeenstemming met een overeengekomen
back-upbeleid.
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« Inschakeling End Point protectie voor Azure Security Center en VM’s.
« Inschakeling DDOS Protectie.
« Uitschakeling van IP Forwarding voor VM’s.

Het template monitort of vulnerability scanning (tooling), waaronder Azure Defender
en Defender for Cloud, is ingeschakeld voor VM’s, DNS, Azure Services, Containers
en Databases.

Het template monitort of kwetsbaarheden gemitigeerd zijn voor Containers, VM’s
en Databases en automatische updates uitgevoerd worden voor VM’s.

Het template monitort of (security) waarschuwingen gemaild worden naar
subscription owners.

Het template monitort op specifieke instellingen waaronder:

« \Veilige versie van Kubernetes services.

« Veilige http-versie voor Function Apps.

« Inschakeling WAF voor Applicatie Gateway en Azure Front Door.

« Inschakeling End Point protectie voor Azure Security Center en VM’s.
« Inschakeling DDOS Protectie.

« Uitschakeling van IP Forwarding voor VM’s.

Het template monitort specifiek op de:

* Inschakeling van Azure Backup voor VM’s.

* Inschakeling van disaster recovery voor VM’s.

« Inschakeling deletion protection voor Key vaults.
* Inschakeling soft delete voor Key vaults.
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12.3.1.3 |n het back-upbeleid staan minimaal de volgende eisen:
(a) Dataverlies bedraagt maximaal 28 uur.
(b) Hersteltijd in geval van incidenten is maximaal
16 werkuren (twee dagen van 8 uur) in 85% van de
gevallen.

12.3.1.4 Het back-up proces voorziet in opslag van de back-up op
een locatie, waarbij een incident op de ene locatie niet
kan leiden tot schade op de andere.

12.4.1  Gebeurtenissen registreren: Logbestanden van
gebeurtenissen die gebruikersactiviteiten, uitzonderingen
en informatiebeveiligingsgebeurtenissen registreren,
behoren te worden gemaakt, bewaard en regelmatig
te worden beoordeeld.

12.6.1 Beheer van technische kwetsbaarheden: Informatie over
technische kwetsbaarheden van informatiesystemen die
worden gebruikt behoort tijdig te worden verkregen,
de blootstelling van de organisatie aan dergelijke
kwetsbaarheden te worden geévalueerd en passende
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Het template monitort specifiek op de:

* Inschakeling van Azure Backup voor VM’s.

* Inschakeling van disaster recovery voor VM’s.

« Inschakeling deletion protection voor Key vaults.
* Inschakeling soft delete voor Key vaults.

Het template monitort specifiek op de:

« Inschakeling van Geo-redundatbackups voor Azure Database for MariaDB.

« Inschakeling van Geo-redundatbackups voor Azure Database for MySQL.

« Inschakeling van Geo-redundatbackups voor Azure Database for PostgreSQL.

Het template monitort of vulnerability scanning (tooling), waaronder Azure Defender
en Defender for Cloud, is ingeschakeld voor VM’s, DNS, Azure Services, Containers
en Databases.

Het template monitort op de aanwezigheid van diverse soorten logging, waaronder:
« Resource logs voor Azure Services.

* Netwerkverkeer voor VM’s.

* Log analytics voor VM’s en Azure Arc Machines.

Het template monitort op specifieke instelligen, waaronder:

« Inschakeling automatische toekenning Log analytics agents.

= Inschakeling “Guest configuration” en “Dependency Agents” voor VM’s.

* Inschakeling Auditing voor SQL-servers.

* Inschakeling Audit diagnostics.

* Inschakeling Network Watcher.

« Installatie van Azure Monitor Agent voor VM's en Azure Arc Machines.

Het template monitort of vulnerability scanning (tooling), waaronder Azure Defender
en Defender for Cloud, is ingeschakeld voor VM’s, DNS, Azure Services, Containers
en Databases en, of Endpoint protection is ingeschakeld voor VM’s en Azure Security
Center.
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Instellingen gemonitord door het BIO Compliance Initiative Template

maatregelen te worden genomen om het risico dat ermee
samenhangt aan te pakken.

12.6.1.1 Als de kans op misbruik en de verwachte schade beide
hoog zijn (NCSC classificatie kwetsbaarheids-
waarschuwingen), worden patches zo snel mogelijk,
maar uiterlijk binnen een week geinstalleerd.
In de tussentijd worden op basis van een expliciete
risicoafweging mitigerende maatregelen getroffen.

12.6.2  Beperkingen voor het installeren van software: Voor het
door gebruikers installeren van software behoren regels
te worden vastgesteld en te worden geimplementeerd.

Ministerie van Justitie en Veiligheid

Het template monitort of kwetsbaarheden gemitigeerd zijn voor Containers, VM’s
en Databases en automatische updates uitgevoerd worden voor VM’s.

Het template monitort op de veiligheid van configuraties voor Kubernetes-
clustercontainers, zoals AppArmor profielen, gebruik van toegestane poorten,
het niet toekennen van CAP_SYS_ADMIN, AKS, et cetera.

Het template monitort of voor App Service apps en Azure Funtion apps:

= \Veilige versies, ten aanzien van Python/Java/PHP, worden gebruikt.
Uitschakeling van externe debugging.

Juiste configuratie van CORS.

Laatste http-versie wordt gebruikt.

Het template monitort of vulnerability scanning (tooling), waaronder Azure Defender
en Defender for Cloud, is ingeschakeld voor VM’s, DNS, Azure Services, Containers
en Databases en of Endpoint protection is ingeschakeld voor VM’s en Azure Security
Center.

Het template monitort of kwetsbaarheden gemitigeerd zijn voor Containers, VM’s
en Databases en automatische updates uitgevoerd worden voor VM’s.

Het template monitort of voor App Service apps en Azure Function apps:
= Veilige versies, ten aanzien van Python/Java/PHP, worden gebruikt.
* Laatste http-versie wordt gebruikt.

Het template monitort op specifieke instellingen, waaronder:

* Inschakeling van Azure Defender for Servers.

« Inschakeling van adaptive application controls for defining safe applications
voor VM’s.

* Gelpdatete allowlist rules in adpative application control policy.
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12.6.2.1 Gebruikers kunnen op hun werkomgeving niets zelf
installeren, anders dan via de ICT-leverancier wordt
aangeboden of wordt toegestaan (whitelist).

13.1.1  Beheersmaatregelen voor netwerken: Netwerken behoren
te worden beheerd en beheerst om informatie in systemen
en toepassingen te beschermen.

13.1.2  Beveiliging van netwerkdiensten:
Beveiligingsmechanismen, dienstverleningsniveaus en
beheerseisen voor alle netwerkdiensten behoren te
worden geidentificeerd en opgenomen in overeenkomsten
betreffende netwerkdiensten. Dit geldt zowel voor
diensten die intern worden geleverd als voor uitbestede
diensten.
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Het template monitort op specifieke instellingen, waaronder:

Inschakeling van Azure Defender for servers.

Inschakeling van adaptive application controls for defining safe applications
voor VM’s.

Gelpdatete allowlist rules in adpative application control policy.

Het template monitort of (netwerk)toegang veilig is geconfigureerd, waaronder een
controle of:

Private Link is ingeschakeld voor Azure Services, Containers, Disk access
resources en Storage Accounts.

Publieke netwerktoegang is uitgeschakeld voor Azure Services, Databaseservers,
Containers en Storage Accounts.

Private endpoint is ingeschakeld voor Databaseservers, Azure Machine Learning
en Cognitive Services-accounts.

Netwerkpoorten gekoppeld zijn aan Network Security Groups voor VM’s en
Subnets.

Virtual Network (rules) worden gebruikt voor Azure Services en Storage
Accounts.

WAF is ingeschakeld voor Webapps en Application Gateway.

Firewall is ingeschakeld voor Azure Key Vault en Azure Cosmos DB (accounts).
Adaptive network hardening aanbevelingen zijn ingeschakeld voor VM'’s.
Geautoriseerde IP-ranges zijn gedefinieerd voor Kubernetes-services.

Het template monitort op specifieke instellingen, waaronder:

Inschakeling WAF voor applicatie gateway.

Uitschakeling IP Forwarding voor VM’s.

DDOS Protectie.

Inschakeling Azure Web app Firewall voor Webapps.

Beperkte netwerktoegang door Storage Accounts.

Koppeling netwerkpoorten aan Network Security Groups voor VM'’s.
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13.1.2.4 |n koppelpunten met externe of onvertrouwde zones zijn  Het template monitort op specifieke instellingen, waaronder:

maatregelen getroffen om mogelijke aanvallen die de « Inschakeling WAF voor applicatie gateway.
beschikbaarheid van de informatievoorziening negatief « Uitschakeling IP Forwarding voor VM’s.
beinvioeden (bijvoorbeeld DDoS-aanvallen, Distributed < DDOS Protectie.

Denial of Service attacks) te signaleren en hierop te « Inschakeling Azure Web app Firewall voor Webapps.
reageren. = Beperkte netwerktoegang door Storage Accounts.

* Koppeling netwerkpoorten aan Network Security Groups voor VM’s.
17.2.1  Beschikbaarheid van informatieverwerkende faciliteiten: ~ Het template monitort specifiek op de:

Informatieverwerkende faciliteiten behoren met * Inschakeling van Geo-redundatbackups voor Azure Database for MariaDB.
voldoende redundantie te worden geimplementeerd om * Inschakeling van Geo-redundatbackups voor Azure Database for MySQL.
aan beschikbaarheidseisen te voldoen. * Inschakeling van Geo-redundatbackups voor Azure Database for PostgreSQL.

* Inschakeling van Azure Backup voor VM’s.
« Inschakeling van disaster recovery voor VM’s.
18.1.1  vaststellen van toepasselijke wetgeving en contractuele  Het template monitort of enkel toegestane locaties gebruikt worden (resources
eisen: Alle relevante wettelijke statutaire, regelgevende, actief op toegestane datacenter locaties).
contractuele eisen en de aanpak van de organisatie om
aan deze eisen te voldoen behoren voor elk informatie-
systeem en de organisatie expliciet te worden vastgesteld,
gedocumenteerd en actueel gehouden.

18.1.5  voorschriften voor het gebruik van cryptografische Het template monitort op de aanwezigheid van diverse soorten encryptie,
beheersmaatregelen: Cryptografische beheersmaat- waaronder:
regelen behoren te worden toegepast in overeenstemming < Customer Managed Keys encryptie voor Azure Services, VM’s, Databases, OS
met alle relevante overeenkomsten, wet- en regelgeving. en Storage Accounts.

« Disk encryptie en host encryptie voor Azure Services en VM'’s.

« Dubbele encryptie voor Azure Services en Managed Disks.

« Infrastructuur encryptie voor Databaseservers en Managed Disks.
« Transparante data encryptie voor Databaseservers.

Het template monitort op de inschakeling van Guest attestation-extensie,
Secure booting en TPM voor VM’s en logging van queries voor Azure Monitor.
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Control beschrijving Instellingen gemonitord door het BIO Compliance Initiative Template
18.1.5.1 cryptografische beheersmaatregelen moeten expliciet Het template monitort op de aanwezigheid van diverse soorten encryptie,

aansluiten bij de standaarden op de “pas toe of leg uit”- waaronder:

lijst van het Forum. « Customer Managed Keys encryptie voor Azure Services, VM’s, Databases, OS

en Storage Accounts.
« Disk encryptie en host encryptie voor Azure Services en VM'’s.
« Dubbele encryptie voor Azure Services en Managed Disks.
« Infrastructuur encryptie voor Databaseservers en Managed Disks.
« Transparante data encryptie voor Databaseservers.

Het template monitort op de inschakeling van Guest attestation-extensie,
Secure booting en TPM voor VM’s en logging van queries voor Azure Monitor.
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8 Bijlage 3: Validatieresultaten fase C

In deze bijlage zijn de details van de validatie resultaten uit fase C opgenomen. Als onderdeel van
onze werkzaamheden hebben wij drie systeeminstellingen uit het BIO Compliance Initiative Template
geselecteerd en de werking van monitoring gevalideerd. Deze validatie heeft plaatsgevonden in een
SLZ Azure-omgeving. De vastlegging van onze werkzaamheden maakt voor de gebruikersorganisatie
inzichtelijk op welke wijze systeeminstellingen binnen het template gevalideerd kunnen worden op de
juiste monitoring. Onderstaand onze vastleggingen per systeeminstelling.

8.1 Virtual machines and virtual machine scale sets should have
encryption at host enabled.

. =

Home > Microsoft efender for Cloud
- SRR e (] Microsoft Defender for Cloud | Regulatory compliance X
A Home Showing 6 subscriptions
EL Dashboard O Sear L Downlo 1 Manage compliance standards %5 Open query -] Compliance over time workbook [8 Audit reports BT Compliance offerings
= AN services v General

b @ vou can now full ize the standards you track in the dashbosrd. Update your dashboard by selecting Manage campliance standards’ sbove. —
P QO Overview ul
B At resources & Getting started ~ @ 21.U.03.2 - De met de CSC-organisatie overeengekomen continuiteit voor cloudservices wordt gewaarborgd door de systeemarchitectuur.

#) Resource groups = Recommandations < @ 22.U.04.1 - De data en clouddiensten word in het geval van calamiteiten binnen de ROl en RTO aan de CSC beschikbaar gesteld.
ommandat g g
B App seniices @ Attack path analysis ~ @ 23.1.04.2 - Het continue praces van herstelbaa
[ H
© secury s o 24 U0a3 - Het unctioneren en herstetuncie] 1 €MPlate weergeeft dat “encryption at
B saL databases 5 Inv . 7 1 1
inertory 5 25, 1105.2 - Opgestagen gesevens inde couae] NOST” 1S Uitgeschakeld voor aanwezige
T Asure Cosmos D8 & Cloud Security Explorer VM’s (sca|e sets) (2/2)
~ @ 26.U.11.3 - Gevoelige data is altijd versleuteld, ¢ b
R virtual machines il workbooks
< Load balancers & Community Automated assessments Resource type Falled resources Resource compliance status
= storage accounts y Diagnose and solve 05 and data disk d be encrypted with a cu c A Azure resources 303 . _
biems
3 Vintual networks pree Virtual machines and virtual machine scale sets should have encryption at hast 8 Azure resaurces 2 of 2 —————— " ] |
& Microsaft Entra 10 N i) Temp disks and cache for agent node pools n AZure Kubemetes Service custer S0 Managed custers  1af 1 S
3 Monitor ¥ Sacuiy posun [Enable if raquired] Sk ged key [CMK] 55 Storage accounts 101 e
& advisor W [ Reoutstory compliance S e s R £ sorigesceouns  1of1 ——
© Microsoft Defender for P Workduad prosactions
Cloud © Data security Showing 1 - 5 of 53 results. 1 2 4 5
© Cost Management + Billing ™, Frewall Manager 4
& Help + support @ DevOps security < @ 27.U.07.1 - Permanente isolatie van gegevens in een multi-tenantomg®g=y
v Management @ 28.U.12.1 - In koppelpunten met externe of onvertrouwde zones zijn maatregelen getroffen tegen aanvallen.

1! Enwironment settings < @ 29. U12.2 - Netwerkcomponenten zijn zodanig dat connectie tussen vertrouwde en onvertrouwde netwerken worden beperkt en gemonitord.

B securly solutions ~ @ 30.U.15.3 - CSP hanteert een lijst van activa die kritisch zijn in termen van monitoring en deze lijst

€3 Workflaw automation

s ~ ® 31, U.03 - Informatie verwerkende systemen dienen voldoende red te worden geimy d om aan cantinuiteit te voldoen.

v ® 32.C05.5 - Aantoonbaar wordt apvalging gegeven aan verbetervoorstellen uit analyserapportages.
|

Afbeelding 6: Validatiewerkzaamheden “Virtual machines and virtual machine scale sets should have
encryption at host enabled” (1)
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Encryption
1; Neworking

£ Disk Export
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v Automation
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i5s Tasks (preview)
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meAfs-vm01_OsDisk_1_6b24dc5960584dc 78457 Seelbdfd 118
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*

Key mansgement (
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N

Vastgesteld dat “Platform-managed key”

is geconfigureerd voor betreffende VM
(mc4fs-vmO1) en hiermee gevalideerd dat de
compliance status in het template juist is.

Afbeelding 7: Validatiewerkzaamheden “Virtual machines and virtual machine scale sets should have
encryption at host enabled” (2)

- Create a resource
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Afbeelding 8: Validatiewerkzaamheden “Virtual machines and virtual machine scale sets should have
encryption at host enabled” (3)
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—_— S —_—
Virtual machines and virtual machine scale sets should have encryption at host enabled

@ Exempt [©) Deny @ View policy definition S Open query

Severity Freshness interval Tactics and techniques

IMedium ® 30 Min @ Initial Access

A Description
Use encryption at host to get end-to-end encryption for your virtual machine and virtual machine scale set data. Encryption at host enables encryption at rest for your temporary disk and OS/data disk caches. Temporary and ephemeraj
are encrypted at rest with either customer-managed or platform-managed key, depending on the encryption type selected on the disk. Learn more at https://aka.ms/vm-hbe.

~  Remediation steps
Manual remediation:
To enable encryption at host on virtual machines and virtual machine scale sets in the Azure Portal:
1. On new instances, navigate to the Disks tab in the create.
2. Enable the option for encryption at host.
3. On existing instances, stop/deallocate the instance.

4, Visit the Disks menu item. R
5. Cick “Adtionsl settings’ and enable encryption at host, See htpsy/aka.ms/vm-ibe for detaled steps Template weergeeft dat encryption
. Affected resources at is ingeschakeld voor betreffende
VM (mc4fs-vmO1) (Healthy
Unhealthy resources (1) Healthy resources (1) | Not applicable resources (0) resource S) i
Y Search azure resources
Name 1Ty Subscription
& mcdfs-vm01 SLZ-Corp-betissin-5

Afbeelding 9: Validatiewerkzaamheden “Virtual machines and virtual machine scale sets should have
encryption at host enabled” (4)
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8.2 Role-Based Access Control (RBAC) should be used on
Kubernetes Services

= Microsoft Azure £ Search resources, sanvices, and dacs (G+/) [ 0 Copliat
Home > Microsaf Defender for Cloud
+} Microsoft Defender for Cloud | Regulatory compliance X
Sho pscnptions
£ Search 4 Downlced report (=1 Manage compliance standards %5 Openquery [~] Compliance over time workbook [ Audit reports @ Compliance offerings
N Ganal @ You can now flly customize the standards you track in the dashboard. Update your dashissard by selecting 'Manage complianee standards’ shove. =+
© Overview B - S S
4
& Getting started Storage accounts should prevent shared key access = storage accounts Taf 1
= Recommencations Guest accounts with read permissions on Azure resources should be removed subscriptions [
@ Attack path analysis VPN gateways should use only Azure Active Directory (Azure AD) authentication for point-to-sin §# Azure resources oafo
@ security ales Synapse Workspaces shauld have Micrasaft Entra-anly authentication enabled # Azure resources 0ofo
B Inventory QL servers should have an Azure Active Directory administrator provisioned # Azure resources oofo
. Cloud Security Esplorer ..
Shaming -3 of 2 it Template weergeeft dat RBAC is ingeschakeld
@l workbooks H —_
voor kubernetes cluster. (Compliant status =
& Communit . :
ommunity ~ @ 13.U.105 - Toegang tot IT-diensten en data is beperkt door technische g roen)
£ Dhsanose and sobve
Problerms Automated assessments
v Cloud Security Axire Databinss for Pottgrestyl shoukd have an Asite Active Birectary stlmisistrator provisionsd ) Azure resources void
Q security posture Role-Based Access Control should be used on Kubemetes Services 28 Managed clusters oof1 E ; I
© Reguiatory comphiance Audlt VMs that do not use managad disks J # Azure resources oof2
0 Workinad protections A maximum of 3 awners should be designated for subscriptians Subscriptions 0of6
O Data security Azure SQL Database should have Microsoft Entra-only authentication enabled # Azure resources oof0
. Firewall Manager
@ Devops security Shawing 11+ 15 of 30 results L4 2 3 45 2
“ Management
e ~ @ 14.C.043 - Als kans op misbruik, schade beide hoog zijn worden patches zo snel mogelijk, uiterlijk binnen een week geinstalleerd.
Il Environment settings
1 Security solutions ~ @ 15, C.04.6 - Technische zwakheden kunnen worden verholpen door het tijdig uitvoeren van patchmanagement.
£3 Workiow automation “ ® 16. C.0A.7 - Evaluaties van technische kwetshaarheden worden geregistreerd en gerapporteerd.
~ @ 17. C.04.8 - De evaluatierapportages bevatten verbeteringsvoorstellen en worden iceerd met ij g
v @ 18, U.09.3 - De malwareprotectie wordt op verschillende omgevingen uitgevoerd.
L

oo comie |
Afbeelding 10: Validatiewerkzaamheden “Role-Based Access Control (RBAC) should be used on
Kubernetes Services” (1)
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Microsoft Azure

£ Search resources, services, and docs (G+/)
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D Copilot

= Create a resource
£ Home

Ell Dashboard

= All services

* pAvORITES

B Al resources

(%] Resource groups
@ App services

5 Function App

B saL databases
T Azure Cosmos DB
3 virtual machines
¥ Load balancers
= Storage accounts
4% Virtual networks

& Microsoft Entra 10

& Advisar

© Microsoft Defender for
Cloud

@ Cost Management + Billing

& Help « support

Home » Resource graups

midfs-infra-cubes

medfs-kubemetes 1-northeurope

== mcdfs-kubernetesl-northeurope | Cluster configuration # b

£ Traubleshoot

& Ovenview a  Upgrade -
You can upgrade your cluster to a newer versian of Kubemetes or configure automatic upgrade seftings. If you upgrade your cluster, you can choose whether to upgrade anly the control plane
B Activity log or ta also upgrade all node pools. To upgrade individual node pools, ga to the ‘Node poals’ meny ltem instead.
Ay access control (1AM) Learn more about upgradin ur AKS cluster o
Vi & Kubernetes changaiog
L gelog o
£® Diagnase and solve problems Kubernetes versian 1207
© Microsoft Defender for Cloud Automatic upgrade type: Patch
\pgrade variion
Cost analysis
' Kubermates resources AXS pricing tier © Spanclsrd bt
B3 Namespaces Enable secret store CS! driver © O
Workiaad
% Workloads Automatic upgrada scheduler
&4 Services and ingresses.
Mg Storage
B configuration
Security updates
© Custom resources Planned updates allow you to perform maintenance at a time and duration of your choice minimizing any workicad impact.
H Events
B o comramd Node security channel type (2 Node image ~
v settngs Secury hannel scheduler sanon 0| Vastgesteld dat RBAC is afgedwongen voor
- Ropaats: Every week on .
) Note pocis aanwezige Kubernetes cluster.
& Clustor
8. hppiaton scsng Authentication and Authorization
Choose between local sccounts or Micrasoft Entra ID for suthentication and Azure RBAC of Kubernetes REAC for your
B Networking authorization needs. Learn more ¢
) Extensions + Authentication and Authorization (- Local accounts with Kubernetes REAC v,
applications
|
& Backup
K service mesh - Istio Hangs eedback

Afbeelding 11: Validatiewerkzaamheden “Role-Based Access Control (RBAC) should be used on
Kubernetes Services” (2)

i ool it

+ Create a resource
A& Home
Efl pashboard
= All services

* avouTES
All rosources

#] Resource groups
@ app services
5 Runction App

@ sqL databases
T Azure Cosmos DB
B8 Virtual machines
€ Losd balancers
= Storage accounts
% Virtual nenworks
& Micrasoft Entra ID
= Monitar
& Advisar

© Micrasoft Defender for
Cloud

@ cost Management + Billing

B Help+ suppont

blome o Pecource groune

mcdicintz oubes

Larketplace

Create Kubernetes cluster

Basics Node pools

Kubermetes cluster name * ©

Region * O

Availability zones (D)
AKS pricing tier ©
Kubernetes version * (O
Automatic upgrade &

Automatic upgrade scheduler

Node security channel type ©

Security channel scheduler

Choose between local accounts or Micros
authorization needs.

Authentication and Authorization (@)

Next

Networking

Integrations Monitaring

Compare presets

(Europe] West Europe
Zones 1.2.3

Standard

1.29.7 (default]

Enabled with patch (recommended)

Every week on Sunday (recommended)

Start an: Thu Aug 28 2024 D000 «00:00 (Coordinated Universal
Edit scheduie

Azura Kubernete:

ice [AKS)

Advanced Review « create

Tags

Op basis van een nieuwe kubernetes
deployment geprobeerd RBAC te omzeilen.

Vastgesteld dat RBAC systeemtechnisch
wordt afgedwongen. Zodoende is het niet
mogelijk een alternatieve autorisatie-
inrichting te selecteren.

Local accounts with Kubernetes RBAC

Use built-in Kubernetes role-based access control for authorization checks

on the duster.

Microsoft Entra ID authentication with Kubernetes RBAC
Use Microsoft Entra ID for authentication and Kubamates native RBAC for

authorization,

o

RBAC

Use Azure role assignments for authorization checks on the cluster,

Local accounts with Kubermetes REAC

(D) Onca the cluster i« deployed. ute the Kubernetes CLI to manage REAC

configurations. Leam more

A’ Grve foedback

Afbeelding 12: Validatiewerkzaamheden “Role-Based Access Control (RBAC) should be used on
Kubernetes Services” (3)
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8.3 Azure Defender for Key Vault should be enabled

+ Create a resource
£ Home
L Dashboard
= Al senvices

* pavoRITES

Bl A1 resources

#) Resource groups
@ App Services

> Runction App

@ sal databases
% Azure Cosmos DB
I Virtual mochines
4 Load balancers
= Storage accounts
3 Virtual netwarks

& Micrasof Entra ID

Monitor
& Advisor

© Microsoft Defender for
Cloud

© Cost Management + Billing

& Help + suppont

~ General

<

[ O Copilot

ft Defender for Cloud

g Microsoft Defender for Cloud | Regulatory compliance

L Download report (33 Mansge compliance standards.

© Overview
~ @ 12.U.103 - Alleen

5 Open query

= Compiliance offerings

B Audit reports

7] compliance over time workbook

D) Yo s o il it stml ke o th s, pdats o casblome b selpcins i eomplence tapderds sbsve, 5

& Getting started met g

2= Recommendations

13. U.10.5 - Toegang tot IT-diensten en data is beperkt door

kunnen toegang krijgen tot IT-diensten en data.

g en is geimpl

Pagina 46

© Attack path analysis v @ 14.C.04.3 - Als kans op misbruik, schade
@ security alerts ~ @ 15, C.D4.6 - Technische zwakheden kunnen
B imvsriory ~ @ 16. COA.7 - Evaluaties van technische kwe

#. Cloud Security Explorer

<
L

- 17. C.04.8 - De evaluatierapportages beva
Warkbooks

bl

@ 18. U.09.3 - De malwareprotectie wordt op
@ Community

Template weergeeft dat “Microsoft
Defender for Key Vault” is ingeschakeld
voor (6/6) Subscriptions.

O Dota security
=, Firewall Manager Shawing 16 - 20 of 30 results.

© DevOps security

o Dlsgnose and sohe Automated assessments Resource type Failed resources Resource compliance status
problems
Azure registry container images should have vulnerabilities resolved # Azure resources oofo
v Cloud Security
Microsoft Defender for SOL should be enabled for unprotectsd PostgresQl fles B Ature resources 0af0 ]
©Q Securlty posture
I Microsaft Defender for Key Vault should be enabled Subscriptions 0af6
@ Regulatory compliance
Microsaft Defender for SQL should be enabled for unpratectad Azura Synapse s # Azure resources oafo =
Q Wworkload protections
Microsoft Defendar for SQL servers on machines should be snabled Subscriptions [

Management v @ 19.U.15.1 - Het avertreden van de beleidsregels wordt door de CSP en de CSC vastgelegd.
I Ewironment settings v @ 20.U.03.1-De P it wordt rborgd door voldoend i uitg o functies.
B security solutions ~ @ 21,U.032 - De met de CSC-organisatie overeengekomen continuiteit voor cloudservices wordt g borgd door de sy ch

€5 Workllow automation

¢

@ 22.U.04.1 - De data en clouddiensten word in

<

<

© 24. U.04.3 - Het functioneren van herstelfuncties wordt

het geval van calamiteiten binnen de ROI en RTO aan de CSC beschikbaar gesteld.

@ 23, U.04.2 - Het cantinue proces van herstelbaar beveiligen van data wordt gemonitord.

eriodiek getest en de resultaten daarvan worden gedeeld met de CSC.

Afbeelding 13: Validatiewerkzaamheden “Azure Defender for Key Vault should be enabled” (1)

G e e e

+ Creste a resource

i Al resources

[#] Resource groups
@ app Services

4> Function App

B sal databases
T Azure Cosmos DB

K8 vitual machines
¥ Load balancers
= Storage accounts

% Virtual networks

& Microsont Entra (D
%) Monitor

& advisor

© Microsoft Defender for
Cloud
) Cost Management + Billing

& Help « support

Home > M

[ 0 copiiet

Defende

wd | Regulatory compliance

Microsoft Defender for Key Vault should be enabled

NL BIO Thema €

@ Eempt (3 Enforce (& View policy definitien 5 Open query

Was this recommendation useful? ) Y5 () Na

Severity Freshness interval Tactics and techniques
IHigh ® 24 Hours E Credential Access +1
o s e s o e o bt e o e OM te beoordelen voor welke van de 6
Gl b Lo s e g subscriptions een key vault aanwezig
...n.m,u, = kunnen onderliggende resources vanuit
R het template beoordeeld worden.
Unhesehy resources ©)  Heslthy esources (5) - Not appicableresources 0 Wij hebben vastgesteld dat voor 1 van de
6 subscriptions een key vault aanwezig
w seawef  (sUbscription: SLZ-Corp-betissin-5)
92b22762-d9d4-4bas-ateb-04ef? Jcac Ibb SLZ-Cont-Ci
45e23330-5690-4ebe 57c6-al0dale316ceb SLZ-identity-betissin-2 () 23/08/2024, 11:56:17
31B514-6945-47ce- bwﬁ'ﬂbw SLZ-management-betissin-1 0 23/08/2024, 11:56:18
30bbddes-45ed-4442-8971-b9a2 cbebefie SLZ-Corp-betissin-5 1 ‘]“I 27/08/2024, D0-05:36
0202d862.7264-4361-8a23-9897C0ST22¢ SLZ-online-betissin-4 0 ) 27/08/2024, 03:34:59
04b4e037-b018-4313-6760-53dd354¢T22d SLZ-connectivity-betissin-3 0 23/08/2024,11:57:07

Afbeelding 14: Validatiewerkzaamheden “Azure Defender for Key Vault should be enabled” (2)
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e Ercecem [o=

Home > Microsaft Defender for Cloud | Enviranment settings

+C - i
TR ey < Settings | Defender plans X
& Home *7 sizCompbatissin5
Efi Dashboard 0 Search X E;—.i,luwe £ Settings & monitoring
Py
= All services v al
- v Setti
" @ Defencier C57M $5/Bllabla rasource/Month g, 1 tesaurees A partal EO o )
* pavoniTes I ) Deforier plans Details Settings >

B Al resources = Security policies

#) Resource groups il notificati
@ Emal rotiicaions I A Cloud Workload Protection (CWP) I

B app Services %3 Workflow automation

$> Funclion App [ Continuous export

& sCL databases Plan Pricing* Resource quantity Monitoring coverage Seatus
;‘”‘“‘”"‘”‘ B senes rmzwssenel \/OOr de subscription SLZ-Corp-betissin-5
Qf::“""’ e p— vomenened N€DDEN Wij “Cloud workload Protection”
e i uitgeschakeld voor Key Vault om te

= Storage accounts

A @ e w4t 5| valideren dat bij uitschakeling het template

& Miroso Entra ID = - uod d€ Status als niet-compliant registreert.
= Storage $0.15/GB scanned

) Monitor Details >

& At G coninen ST coraentt ¢y Gy O contaner e O bernats 4 P! ot

Q Micrasoh Defender for

Cloud (@) veyvau 3”f*‘°"“'“"““:“1’:‘@ 1 key vaults -l o

@ cost Management + Billing

.s‘ Melp + support (] Resource Manager 8":‘-‘:?'\?"?\“.mhly D ® ra o5 m
© ons epreate © e pla st © © ©ral o QT
@ s No plan selected ) g 0 Azure AP| Management services -« o

* The price displayed represents the list price prior to any discounts or special offers being applied.
When you select Save, Microsoft Defender for Cloud's enhanced security features will be enabled on all the resource types you've selected. The first 30 days
are free.

Afbeelding 15: Validatiewerkzaamheden “Azure Defender for Key Vault should be enabled” (3)

Microsoft Defender for Key Vault should be enabled

NL BIO Thema Clouddiensten

@ Exempt (@ Enforce (& View policy definition S Open query

Severity Freshness interval Tactics and techniques
IHigh ® 24 Hours E Credential Access [+1
A Description

Microsoft Defender for Cloud includes Microsoft Defender for Key Vault, providing an additional layer of security intelligence.

Microsoft Defender for Key Vault detects unusual and potentially harmful attempts to access or exploit Key Vauit accounts.

Important: Protections from this plan are charged as shown on the Defender plans page. If you don't have any key vaults in this subscription, you won't be charged. If y«
Learn more in Introduction to Microsoft Defender for Key Vault.

A Remediation steps

Quick fix:
Select the unhealthy resources and click “Fix” to launch "Quick fix” remediation. Leam more >

Note: After the process completes, it may take up to 24 hours until your resources move to the ‘healthy resources’ tab.

Manual remediation:

To enable Microsoft Defender for Key Vault on all key vaults in

Per inspectie van het template vastgesteld
dat na uitschakeling de status op
niet-compliant staat genoteerd
~ Affected resources (“Unhealthy resources”) voor

Unhealthy resources (1) | Healthy resources (5) subsc ription S LZ-COrp-betiSS in-5.

1. From Defender for Cloud’s Environment settings page, sel
2.In the Defender plans page, set Key Vault to On.

l\y Search Subscriptions

D Name 1y Subscription Resource Quantity Ty Owner

I D 30bb44e9-45ed-4442-89f1-b9a27cbebebe SLZ-Corp-betissin-5 1

Afbeelding 16: Validatiewerkzaamheden “Azure Defender for Key Vault should be enabled” (4)
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9 Bijlage 4: Mapping BIO controls en overheidsmaatregelen met detail
templatesettings

In deze bijlage is een overzicht opgenomen waarin per templatesetting de gerelateerde BlO-control of overheidsmaatregel wordt
weergegeven. Dit overzicht biedt de gebruikersorganisatie inzicht in de wijze waarop onze mapping van gemonitorde BlO-controls en
overheidsmaatregelen tot stand is gekomen. Voor een samenvatting van de monitoring verwijzen wij naar sectie 8, bijlage 3. Het overzicht
bevat de templatesettings afkomstig uit versie 2.2.3 van het BIO Compliance Initiative Template. Wij adviseren gebruikersorganisaties de
juistheid van dit overzicht te controleren in het kader van hun specifieke situatie.

Tabel 7: Overzicht van templatesettings per BIO control of overheidsmaatregel
10 Control/
Overheids- |Settings BIO Compliance Initiative Template (alle settings in versie 2.2.3)

maatregel

6.1.1 Azure SQL Database should have Microsoft Entra-only authentication enabled

6.1.1 Azure SQL Database should have Microsoft Entra-only authentication enabled during creation

6.1.1 Azure SQL Managed Instance should have Microsoft Entra-only authentication enabled

6.1.1 Azure SQL Managed Instances should have Microsoft Entra-only authentication enabled during creation
6.1.1 Synapse Workspaces should have Microsoft Entra-only authentication enabled

6.1.1 Synapse Workspaces should use only Microsoft Entra identities for authentication during workspace creation
6.1.1 A Microsoft Entra administrator should be provisioned for PostgreSQL servers

6.1.1 Role-Based Access Control (RBAC) should be used on Kubernetes Services

6.1.1 Audit usage of custom RBAC roles

6.1.1 A maximum of 3 owners should be designated for your subscription

6.1.1 Blocked accounts with owner permissions on Azure resources should be removed

6.1.1 Guest accounts with write permissions on Azure resources should be removed

6.1.1 Blocked accounts with owner permissions on Azure resources should be removed

6.1.1 Blocked accounts with read and write permissions on Azure resources should be removed

6.1.1 Guest accounts with read permissions on Azure resources should be removed

6.1.1 Guest accounts with owner permissions on Azure resources should be removed

6.1.1 Accounts with read permissions on Azure resources should be MFA enabled
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Settings BIO Compliance Initiative Template (alle settings in versie 2.2.3)

maatregel
6.1.1
6.1.1
9.1.2
9.1.2
9.1.2
9.1.2
9.1.2
9.1.2
9.1.2
9.1.2
9.1.2
9.1.2
9.1.2
9.1.2
9.1.2
9.1.2
9.1.2
9.1.2
9.1.2
9.1.2
9.1.2
9.1.2
9.1.2
9.1.2
9.1.2
9.1.2

Accounts with owner permissions on Azure resources should be MFA enabled

Accounts with write permissions on Azure resources should be MFA enabled

App Service apps should use managed identity

Function apps should use managed identity

Azure Machine Learning Computes should have local authentication methods disabled
Accounts with owner permissions on Azure resources should be MFA enabled

Accounts with read permissions on Azure resources should be MFA enabled

Accounts with write permissions on Azure resources should be MFA enabled

A maximum of 3 owners should be designated for your subscription

Audit usage of custom RBAC roles

Guest accounts with owner permissions on Azure resources should be removed

Guest accounts with read permissions on Azure resources should be removed

Guest accounts with write permissions on Azure resources should be removed

Blocked accounts with owner permissions on Azure resources should be removed
Blocked accounts with read and write permissions on Azure resources should be removed
Synapse Workspaces should use only Microsoft Entra identities for authentication during workspace creation
Synapse Workspaces should have Microsoft Entra-only authentication enabled

Cognitive Services accounts should have local authentication methods disabled
Role-Based Access Control (RBAC) should be used on Kubernetes Services

Audit Linux machines that allow remote connections from accounts without passwords
Audit Linux machines that have accounts without passwords

A Microsoft Entra administrator should be provisioned for PostgreSQL servers

Service Fabric clusters should only use Azure Active Directory for client authentication
Azure SQL Managed Instance should have Microsoft Entra-only authentication enabled
Azure SQL Managed Instances should have Microsoft Entra-only authentication enabled during creation
Azure SQL Database should have Microsoft Entra-only authentication enabled
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Settings BIO Compliance Initiative Template (alle settings in versie 2.2.3)

maatregel
9.1.2
9.1.2
9.1.2
9.1.2
9.1.2
9.1.2
9.1.2
9.1.2
9.1.2.1
9.1.2.1
9.1.2.1
9.1.2.1
9.1.2.1
9.1.2.1
9.1.2.1
9.1.2.1
9.1.2.1
9.1.2.1
9.1.2.1
9.1.2.1
9.1.2.1
9.1.2.1
9.1.2.1
9.1.2.1
9.1.2.1
9.1.2.1

Azure SQL Database should have Microsoft Entra-only authentication enabled during creation

An Azure Active Directory administrator should be provisioned for SQL servers

Storage accounts should prevent shared key access

Storage accounts should be migrated to new Azure Resource Manager resources

There should be more than one owner assigned to your subscription

Audit VMs that do not use managed disks

Virtual machines should be migrated to new Azure Resource Manager resources

VPN gateways should use only Azure Active Directory (Azure AD) authentication for point-to-site users
Azure SQL Database should have Microsoft Entra-only authentication enabled

Azure SQL Database should have Microsoft Entra-only authentication enabled during creation

Azure SQL Managed Instance should have Microsoft Entra-only authentication enabled

Azure SQL Managed Instances should have Microsoft Entra-only authentication enabled during creation
Synapse Workspaces should have Microsoft Entra-only authentication enabled

Synapse Workspaces should use only Microsoft Entra identities for authentication during workspace creation
A maximum of 3 owners should be designated for your subscription

Accounts with owner permissions on Azure resources should be MFA enabled

Accounts with read permissions on Azure resources should be MFA enabled

Accounts with write permissions on Azure resources should be MFA enabled

An Azure Active Directory administrator should be provisioned for SQL servers

App Service apps should use managed identity

Audit Linux machines that allow remote connections from accounts without passwords

Audit Linux machines that have accounts without passwords

Audit usage of custom RBAC roles

Audit VMs that do not use managed disks

Azure Machine Learning Computes should have local authentication methods disabled

Blocked accounts with owner permissions on Azure resources should be removed
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Settings BIO Compliance Initiative Template (alle settings in versie 2.2.3)

maatregel
9.1.2.1
9.1.2.1
9.1.2.1
9.1.2.1
9.1.2.1
9.1.2.1
9.1.2.1
9.1.2.1
9.1.2.1
9.1.2.1
9.1.2.1
9.1.2.1
9.1.2.1
9.4.1.2
9.4.1.2
9.4.1.2
9.4.1.2
9.4.1.2
9.4.1.2
9.4.1.2
9.4.1.2
9.4.1.2
9.4.1.2
9.4.1.2
9.4.1.2
9.4.1.2

Blocked accounts with read and write permissions on Azure resources should be removed

Cognitive Services accounts should have local authentication methods disabled

Function apps should use managed identity

Guest accounts with owner permissions on Azure resources should be removed

Guest accounts with read permissions on Azure resources should be removed

Guest accounts with write permissions on Azure resources should be removed

Role-Based Access Control (RBAC) should be used on Kubernetes Services

Service Fabric clusters should only use Azure Active Directory for client authentication

Storage accounts should be migrated to new Azure Resource Manager resources

Storage accounts should prevent shared key access

There should be more than one owner assigned to your subscription

Virtual machines should be migrated to new Azure Resource Manager resources

VPN gateways should use only Azure Active Directory (Azure AD) authentication for point-to-site users
Azure SQL Database should have Microsoft Entra-only authentication enabled

Azure SQL Database should have Microsoft Entra-only authentication enabled during creation

Azure SQL Managed Instance should have Microsoft Entra-only authentication enabled

Azure SQL Managed Instances should have Microsoft Entra-only authentication enabled during creation
Synapse Workspaces should have Microsoft Entra-only authentication enabled

Synapse Workspaces should use only Microsoft Entra identities for authentication during workspace creation
A Microsoft Entra administrator should be provisioned for PostgreSQL servers

A maximum of 3 owners should be designated for your subscription

Accounts with owner permissions on Azure resources should be MFA enabled

Accounts with read permissions on Azure resources should be MFA enabled

Accounts with write permissions on Azure resources should be MFA enabled

An Azure Active Directory administrator should be provisioned for SQL servers

App Service apps should use managed identity
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maatregel
9.4.1.2
9.4.1.2
9.4.1.2
9.4.1.2
9.4.1.2
9.4.1.2
9.4.1.2
9.4.1.2
9.4.1.2
9.4.1.2
9.4.1.2
9.4.1.2
9.4.1.2
9.4.1.2
9.4.1.2
9.4.1.2
9.4.1.2
9.4.1.2
9.4.1.2
9.4.3
9.4.3.1
9.4.3.3
9.4.3.4
9.4.3.5
10.1.1
10.1.1

Audit Linux machines that allow remote connections from accounts without passwords
Audit Linux machines that have accounts without passwords

Audit usage of custom RBAC roles

Audit VMs that do not use managed disks

Azure Machine Learning Computes should have local authentication methods disabled
Blocked accounts with owner permissions on Azure resources should be removed
Blocked accounts with read and write permissions on Azure resources should be removed
Cognitive Services accounts should have local authentication methods disabled
Function apps should use managed identity

Guest accounts with owner permissions on Azure resources should be removed

Guest accounts with read permissions on Azure resources should be removed

Guest accounts with write permissions on Azure resources should be removed
Role-Based Access Control (RBAC) should be used on Kubernetes Services

Service Fabric clusters should only use Azure Active Directory for client authentication
Storage accounts should be migrated to new Azure Resource Manager resources
Storage accounts should prevent shared key access

There should be more than one owner assigned to your subscription

Virtual machines should be migrated to new Azure Resource Manager resources

VPN gateways should use only Azure Active Directory (Azure AD) authentication for point-to-site users
Guest Configuration extension should be installed on your machines

Guest Configuration extension should be installed on your machines

Guest Configuration extension should be installed on your machines

Guest Configuration extension should be installed on your machines

Guest Configuration extension should be installed on your machines

Azure HDInsight clusters should use encryption at host to encrypt data at rest

Virtual machines and virtual machine scale sets should have encryption at host enabled
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Settings BIO Compliance Initiative Template (alle settings in versie 2.2.3)

maatregel
10.1.1
10.1.1
10.1.1
10.1.1
10.1.1
10.1.1
10.1.1
10.1.1
10.1.1
10.1.1
10.1.1
10.1.1
10.1.1
10.1.1
10.1.1
10.1.1
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[Preview]: Azure Recovery Services vaults should use customer-managed keys for encrypting backup data
[Preview]: 1oT Hub device provisioning service data should be encrypted using customer-managed keys (CMK)
Azure API for FHIR should use a customer-managed key to encrypt data at rest

Azure Automation accounts should use customer-managed keys to encrypt data at rest

Azure Batch account should use customer-managed keys to encrypt data

Azure Container Instance container group should use customer-managed key for encryption

Azure Cosmos DB accounts should use customer-managed keys to encrypt data at rest

Azure Data Box jobs should use a customer-managed key to encrypt the device unlock password

Azure Data Explorer encryption at rest should use a customer-managed key

Azure data factories should be encrypted with a customer-managed key

Azure HDInsight clusters should use customer-managed keys to encrypt data at rest

Azure Machine Learning workspaces should be encrypted with a customer-managed key

Azure Monitor Logs clusters should be encrypted with customer-managed key

Azure Stream Analytics jobs should use customer-managed keys to encrypt data

Azure Synapse workspaces should use customer-managed keys to encrypt data at rest

Bot Service should be encrypted with a customer-managed key

Both operating systems and data disks in Azure Kubernetes Service clusters should be encrypted by customer-managed keys
Cognitive Services accounts should enable data encryption with a customer-managed key

Container registries should be encrypted with a customer-managed key

Event Hub namespaces should use a customer-managed key for encryption

HPC Cache accounts should use customer-managed key for encryption

Logic Apps Integration Service Environment should be encrypted with customer-managed keys

MySQL servers should use customer-managed keys to encrypt data at rest

OS and data disks should be encrypted with a customer-managed key

PostgreSQL servers should use customer-managed keys to encrypt data at rest

Service Bus Premium namespaces should use a customer-managed key for encryption
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SQL servers should use customer-managed keys to encrypt data at rest

Storage account encryption scopes should use customer-managed keys to encrypt data at rest

Storage accounts should use customer-managed key for encryption

Azure Batch pools should have disk encryption enabled

Disk encryption should be enabled on Azure Data Explorer

Temp disks and cache for agent node pools in Azure Kubernetes Service clusters should be encrypted at host
Virtual machines should encrypt temp disks, caches, and data flows between Compute and Storage resources
Windows virtual machines should enable Azure Disk Encryption or EncryptionAtHost.

Linux virtual machines should enable Azure Disk Encryption or EncryptionAtHost.

Azure Data Box jobs should enable double encryption for data at rest on the device

Azure Edge Hardware Center devices should have double encryption support enabled

Azure Monitor Logs clusters should be created with infrastructure-encryption enabled (double encryption)
Double encryption should be enabled on Azure Data Explorer

Managed disks should be double encrypted with both platform-managed and customer-managed keys
Infrastructure encryption should be enabled for Azure Database for MySQL servers

Infrastructure encryption should be enabled for Azure Database for PostgreSQL servers

Storage accounts should have infrastructure encryption

Transparent Data Encryption on SQL databases should be enabled

[Preview]: Guest Attestation extension should be installed on supported Linux virtual machines

[Preview]: Guest Attestation extension should be installed on supported Windows virtual machines
[Preview]: Guest Attestation extension should be installed on supported Linux virtual machines scale sets
[Preview]: Guest Attestation extension should be installed on supported Windows virtual machines scale sets
Saved-queries in Azure Monitor should be saved in customer storage account for logs encryption

[Preview]: Secure Boot should be enabled on supported Windows virtual machines

[Preview]: vTPM should be enabled on supported virtual machines

SQL managed instances should use customer-managed keys to encrypt data at rest
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Service Fabric clusters should have the ClusterProtectionLevel property set to EncryptAndSign

Automation account variables should be encrypted

Azure HDInsight clusters should use encryption in transit to encrypt communication between Azure HDInsight cluster nodes
Virtual machines should encrypt temp disks, caches, and data flows between Compute and Storage resources
Audit Windows machines that do not store passwords using reversible encryption

App Service apps should only be accessible over HTTPS

App Service apps should require FTPS only

App Service apps should use the latest TLS version

Enforce SSL connection should be enabled for MySQL database servers

Enforce SSL connection should be enabled for PostgreSQL database servers

Function apps should only be accessible over HTTPS

Function apps should require FTPS only

Function apps should use the latest TLS version

Kubernetes clusters should be accessible only over HTTPS

Only secure connections to your Azure Cache for Redis should be enabled

Windows web servers should be configured to use secure communication protocols

Transparent Data Encryption on SQL databases should be enabled

Secure transfer to storage accounts should be enabled

Azure HDInsight clusters should use encryption at host to encrypt data at rest

Virtual machines and virtual machine scale sets should have encryption at host enabled

[Preview]: Azure Recovery Services vaults should use customer-managed keys for encrypting backup data
[Preview]: loT Hub device provisioning service data should be encrypted using customer-managed keys (CMK)
Azure API for FHIR should use a customer-managed key to encrypt data at rest

Azure Automation accounts should use customer-managed keys to encrypt data at rest

Azure Batch account should use customer-managed keys to encrypt data

Azure Container Instance container group should use customer-managed key for encryption
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Azure Cosmos DB accounts should use customer-managed keys to encrypt data at rest

Azure Data Box jobs should use a customer-managed key to encrypt the device unlock password
Azure Data Explorer encryption at rest should use a customer-managed key

Azure data factories should be encrypted with a customer-managed key

Azure HDInsight clusters should use customer-managed keys to encrypt data at rest

Azure Machine Learning workspaces should be encrypted with a customer-managed key

Azure Monitor Logs clusters should be encrypted with customer-managed key

Azure Stream Analytics jobs should use customer-managed keys to encrypt data

Azure Synapse workspaces should use customer-managed keys to encrypt data at rest

Bot Service should be encrypted with a customer-managed key

Both operating systems and data disks in Azure Kubernetes Service clusters should be encrypted by customer-managed keys
Cognitive Services accounts should enable data encryption with a customer-managed key
Container registries should be encrypted with a customer-managed key

Event Hub namespaces should use a customer-managed key for encryption

HPC Cache accounts should use customer-managed key for encryption

Logic Apps Integration Service Environment should be encrypted with customer-managed keys
MySQL servers should use customer-managed keys to encrypt data at rest

OS and data disks should be encrypted with a customer-managed key

PostgreSQL servers should use customer-managed keys to encrypt data at rest

Service Bus Premium namespaces should use a customer-managed key for encryption

SQL servers should use customer-managed keys to encrypt data at rest

Storage account encryption scopes should use customer-managed keys to encrypt data at rest
Storage accounts should use customer-managed key for encryption

Azure Batch pools should have disk encryption enabled

Disk encryption should be enabled on Azure Data Explorer

Temp disks and cache for agent node pools in Azure Kubernetes Service clusters should be encrypted at host
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Virtual machines should encrypt temp disks, caches, and data flows between Compute and Storage resources
Azure Data Box jobs should enable double encryption for data at rest on the device

Azure Edge Hardware Center devices should have double encryption support enabled

Azure Monitor Logs clusters should be created with infrastructure-encryption enabled (double encryption)
Double encryption should be enabled on Azure Data Explorer

Managed disks should be double encrypted with both platform-managed and customer-managed keys
Infrastructure encryption should be enabled for Azure Database for MySQL servers

Infrastructure encryption should be enabled for Azure Database for PostgreSQL servers

Storage accounts should have infrastructure encryption

Transparent Data Encryption on SQL databases should be enabled

[Preview]: Guest Attestation extension should be installed on supported Linux virtual machines

[Preview]: Guest Attestation extension should be installed on supported Windows virtual machines
[Preview]: Guest Attestation extension should be installed on supported Linux virtual machines scale sets
[Preview]: Guest Attestation extension should be installed on supported Windows virtual machines scale sets
Saved-queries in Azure Monitor should be saved in customer storage account for logs encryption

[Preview]: Secure Boot should be enabled on supported Windows virtual machines

[Preview]: vTPM should be enabled on supported virtual machines

SQL managed instances should use customer-managed keys to encrypt data at rest

Azure HDInsight clusters should use encryption at host to encrypt data at rest

Virtual machines and virtual machine scale sets should have encryption at host enabled

[Preview]: Azure Recovery Services vaults should use customer-managed keys for encrypting backup data
[Preview]: loT Hub device provisioning service data should be encrypted using customer-managed keys (CMK)
Azure API for FHIR should use a customer-managed key to encrypt data at rest

Azure Automation accounts should use customer-managed keys to encrypt data at rest

Azure Batch account should use customer-managed keys to encrypt data

Azure Container Instance container group should use customer-managed key for encryption
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Azure Cosmos DB accounts should use customer-managed keys to encrypt data at rest

Azure Data Box jobs should use a customer-managed key to encrypt the device unlock password
Azure Data Explorer encryption at rest should use a customer-managed key

Azure data factories should be encrypted with a customer-managed key

Azure HDInsight clusters should use customer-managed keys to encrypt data at rest

Azure Machine Learning workspaces should be encrypted with a customer-managed key

Azure Monitor Logs clusters should be encrypted with customer-managed key

Azure Stream Analytics jobs should use customer-managed keys to encrypt data

Azure Synapse workspaces should use customer-managed keys to encrypt data at rest

Bot Service should be encrypted with a customer-managed key

Both operating systems and data disks in Azure Kubernetes Service clusters should be encrypted by customer-managed keys
Cognitive Services accounts should enable data encryption with a customer-managed key
Container registries should be encrypted with a customer-managed key

Event Hub namespaces should use a customer-managed key for encryption

HPC Cache accounts should use customer-managed key for encryption

Logic Apps Integration Service Environment should be encrypted with customer-managed keys
MySQL servers should use customer-managed keys to encrypt data at rest

OS and data disks should be encrypted with a customer-managed key

PostgreSQL servers should use customer-managed keys to encrypt data at rest

Service Bus Premium namespaces should use a customer-managed key for encryption

SQL servers should use customer-managed keys to encrypt data at rest

Storage account encryption scopes should use customer-managed keys to encrypt data at rest
Storage accounts should use customer-managed key for encryption

Azure Batch pools should have disk encryption enabled

Disk encryption should be enabled on Azure Data Explorer

Temp disks and cache for agent node pools in Azure Kubernetes Service clusters should be encrypted at host
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Virtual machines should encrypt temp disks, caches, and data flows between Compute and Storage resources
Windows virtual machines should enable Azure Disk Encryption or EncryptionAtHost.

Linux virtual machines should enable Azure Disk Encryption or EncryptionAtHost.

Azure Data Box jobs should enable double encryption for data at rest on the device

Azure Edge Hardware Center devices should have double encryption support enabled

Azure Monitor Logs clusters should be created with infrastructure-encryption enabled (double encryption)
Double encryption should be enabled on Azure Data Explorer

Managed disks should be double encrypted with both platform-managed and customer-managed keys
Infrastructure encryption should be enabled for Azure Database for MySQL servers

Infrastructure encryption should be enabled for Azure Database for PostgreSQL servers

Storage accounts should have infrastructure encryption

Transparent Data Encryption on SQL databases should be enabled

[Preview]: Guest Attestation extension should be installed on supported Linux virtual machines

[Preview]: Guest Attestation extension should be installed on supported Windows virtual machines
[Preview]: Guest Attestation extension should be installed on supported Linux virtual machines scale sets
[Preview]: Guest Attestation extension should be installed on supported Windows virtual machines scale sets
Saved-queries in Azure Monitor should be saved in customer storage account for logs encryption

[Preview]: Secure Boot should be enabled on supported Windows virtual machines

[Preview]: vTPM should be enabled on supported virtual machines

SQL managed instances should use customer-managed keys to encrypt data at rest

App Service apps should only be accessible over HTTPS

App Service apps should require FTPS only

App Service apps should use the latest TLS version

Audit Windows machines that do not store passwords using reversible encryption

Automation account variables should be encrypted

Azure HDInsight clusters should use encryption in transit to encrypt communication between Azure HDInsight cluster nodes
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Enforce SSL connection should be enabled for MySQL database servers

Enforce SSL connection should be enabled for PostgreSQL database servers

Function apps should only be accessible over HTTPS

Function apps should require FTPS only

Function apps should use the latest TLS version

Kubernetes clusters should be accessible only over HTTPS

Only secure connections to your Azure Cache for Redis should be enabled

Secure transfer to storage accounts should be enabled

Service Fabric clusters should have the ClusterProtectionLevel property set to EncryptAndSign
Transparent Data Encryption on SQL databases should be enabled

Virtual machines should encrypt temp disks, caches, and data flows between Compute and Storage resources
Windows web servers should be configured to use secure communication protocols

Adaptive application controls for defining safe applications should be enabled on your machines
Allowlist rules in your adaptive application control policy should be updated

System updates on virtual machine scale sets should be installed

System updates should be installed on your machines

Azure Web Application Firewall should be enabled for Azure Front Door entry-points
Subscriptions should have a contact email address for security issues

Azure DDoS Protection Standard should be enabled

[Preview]: Azure Arc enabled Kubernetes clusters should have Microsoft Defender for Cloud extension installed
Email notification to subscription owner for high severity alerts should be enabled

Function apps should use latest “HTTP Version”

Endpoint protection solution should be installed on virtual machine scale sets

Monitor missing Endpoint Protection in Azure Security Center

IP Forwarding on your virtual machine should be disabled

SQL servers on machines should have vulnerability findings resolved
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12.2.1 Vulnerabilities in container security configurations should be remediated

12.2.1 Vulnerabilities in security configuration on your machines should be remediated
12.2.1 Vulnerabilities in security configuration on your virtual machine scale sets should be remediated
12.2.1 Azure Defender for SQL should be enabled for unprotected PostgreSQL flexible servers
12.2.1 Microsoft Defender for SQL should be enabled for unprotected Synapse workspaces
12.2.1 Kubernetes Services should be upgraded to a non-vulnerable Kubernetes version
12.2.1 Machines should be configured to periodically check for missing system updates
12.2.1 A vulnerability assessment solution should be enabled on your virtual machines

12.2.1 Azure Defender for App Service should be enabled

12.2.1 Azure Defender for Azure SQL Database servers should be enabled

12.2.1 Azure Defender for DNS should be enabled

12.2.1 Azure Defender for Key Vault should be enabled

12.2.1 Azure Defender for Resource Manager should be enabled

12.2.1 Azure Defender for servers should be enabled

12.2.1 Azure Defender for SQL servers on machines should be enabled

12.2.1 Azure Defender for SQL should be enabled for unprotected Azure SQL servers

12.2.1 Azure Defender for SQL should be enabled for unprotected SQL Managed Instances
12.2.1 Container registry images should have vulnerability findings resolved

12.2.1 Microsoft Defender for Containers should be enabled

12.2.1 Running container images should have vulnerability findings resolved

12.2.1 Vulnerability assessment should be enabled on SQL Managed Instance

12.2.1 Vulnerability assessment should be enabled on your SQL servers

12.2.1 Web Application Firewall (WAF) should be enabled for Application Gateway

12.2.1 Windows Defender Exploit Guard should be enabled on your machines

12.2.1.3 Adaptive application controls for defining safe applications should be enabled on your machines
12.2.1.3 Allowlist rules in your adaptive application control policy should be updated
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System updates on virtual machine scale sets should be installed

System updates should be installed on your machines

Azure Web Application Firewall should be enabled for Azure Front Door entry-points
Subscriptions should have a contact email address for security issues

Azure DDoS Protection Standard should be enabled

[Preview]: Azure Arc enabled Kubernetes clusters should have Microsoft Defender for Cloud extension installed
Email notification to subscription owner for high severity alerts should be enabled
Function apps should use latest “HTTP Version”

Endpoint protection solution should be installed on virtual machine scale sets

Monitor missing Endpoint Protection in Azure Security Center

IP Forwarding on your virtual machine should be disabled

SQL servers on machines should have vulnerability findings resolved

Vulnerabilities in container security configurations should be remediated
Vulnerabilities in security configuration on your machines should be remediated
Vulnerabilities in security configuration on your virtual machine scale sets should be remediated
Azure Defender for SQL should be enabled for unprotected PostgreSQL flexible servers
Microsoft Defender for SQL should be enabled for unprotected Synapse workspaces
Kubernetes Services should be upgraded to a non-vulnerable Kubernetes version
Machines should be configured to periodically check for missing system updates

A vulnerability assessment solution should be enabled on your virtual machines

Azure Defender for App Service should be enabled

Azure Defender for Azure SQL Database servers should be enabled

Azure Defender for DNS should be enabled

Azure Defender for Key Vault should be enabled

Azure Defender for Resource Manager should be enabled

Azure Defender for servers should be enabled
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Azure Defender for SQL servers on machines should be enabled

Azure Defender for SQL should be enabled for unprotected Azure SQL servers

Azure Defender for SQL should be enabled for unprotected SQL Managed Instances
Container registry images should have vulnerability findings resolved

Microsoft Defender for Containers should be enabled

Running container images should have vulnerability findings resolved

Vulnerability assessment should be enabled on SQL Managed Instance

Vulnerability assessment should be enabled on your SQL servers

Web Application Firewall (WAF) should be enabled for Application Gateway

Windows Defender Exploit Guard should be enabled on your machines

Microsoft Defender for SQL should be enabled for unprotected Synapse workspaces
Azure Defender for SQL should be enabled for unprotected PostgreSQL flexible servers
Machines should be configured to periodically check for missing system updates
Subscriptions should have a contact email address for security issues

Email notification to subscription owner for high severity alerts should be enabled
Adaptive application controls for defining safe applications should be enabled on your machines
Allowlist rules in your adaptive application control policy should be updated

[Preview]: Azure Arc enabled Kubernetes clusters should have Microsoft Defender for Cloud extension installed
A vulnerability assessment solution should be enabled on your virtual machines

Azure DDoS Protection Standard should be enabled

Azure Defender for App Service should be enabled

Azure Defender for Azure SQL Database servers should be enabled

Azure Defender for DNS should be enabled

Azure Defender for Key Vault should be enabled

Azure Defender for Resource Manager should be enabled

Azure Defender for servers should be enabled
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12.2.1.5 Azure Defender for SQL servers on machines should be enabled

12.2.1.5 Azure Defender for SQL should be enabled for unprotected Azure SQL servers
12.2.1.5 Azure Defender for SQL should be enabled for unprotected SQL Managed Instances
12.2.1.5 Azure Web Application Firewall should be enabled for Azure Front Door entry-points
12.2.1.5 Container registry images should have vulnerability findings resolved

12.2.1.5 Endpoint protection solution should be installed on virtual machine scale sets
12.2.1.5 Function apps should use latest “HTTP Version”

12.2.1.5 IP Forwarding on your virtual machine should be disabled

12.2.1.5 Kubernetes Services should be upgraded to a non-vulnerable Kubernetes version
12.2.1.5 Microsoft Defender for Containers should be enabled

12.2.1.5 Monitor missing Endpoint Protection in Azure Security Center

12.2.1.5 Running container images should have vulnerability findings resolved

12.2.1.5 SQL servers on machines should have vulnerability findings resolved

12.2.1.5 System updates on virtual machine scale sets should be installed

12.2.1.5 System updates should be installed on your machines

12.2.1.5 Vulnerabilities in container security configurations should be remediated

12.2.1.5 Vulnerabilities in security configuration on your machines should be remediated
12.2.1.5 Vulnerabilities in security configuration on your virtual machine scale sets should be remediated
12.2.1.5 Vulnerability assessment should be enabled on SQL Managed Instance

12.2.1.5 Vulnerability assessment should be enabled on your SQL servers

12.2.1.5 Web Application Firewall (WAF) should be enabled for Application Gateway
12.2.1.5 Windows Defender Exploit Guard should be enabled on your machines

12.3.1 Azure Backup should be enabled for Virtual Machines

12.3.1 Audit virtual machines without disaster recovery configured

12.3.1 Key vaults should have deletion protection enabled

12.3.1 Key vaults should have soft delete enabled
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Azure Backup should be enabled for Virtual Machines

Audit virtual machines without disaster recovery configured

Key vaults should have deletion protection enabled

Key vaults should have soft delete enabled

Geo-redundant backup should be enabled for Azure Database for MariaDB

Geo-redundant backup should be enabled for Azure Database for MySQL

Geo-redundant backup should be enabled for Azure Database for PostgreSQL

Audit diagnostic setting for selected resource types

[Preview]: Azure Arc enabled Kubernetes clusters should have Microsoft Defender for Cloud extension installed
Dependency agent should be enabled for listed virtual machine images

Dependency agent should be enabled in virtual machine scale sets for listed virtual machine images
Guest Configuration extension should be installed on your machines

Virtual machines’ Guest Configuration extension should be deployed with system-assigned managed identity
Linux Arc-enabled machines should have Azure Monitor Agent installed

Linux virtual machine scale sets should have Azure Monitor Agent installed

Linux virtual machines should have Azure Monitor Agent installed

Windows virtual machines should have Azure Monitor Agent installed

Windows Arc-enabled machines should have Azure Monitor Agent installed

Windows virtual machine scale sets should have Azure Monitor Agent installed

Auditing on SQL server should be enabled

Auto provisioning of the Log Analytics agent should be enabled on your subscription

Log Analytics agent should be installed on your virtual machine for Azure Security Center monitoring
[Preview]: Log Analytics Extension should be enabled for listed virtual machine images

[Preview]: Log Analytics extension should be installed on your Linux Azure Arc machines

[Preview]: Log Analytics extension should be installed on your Windows Azure Arc machines

Log Analytics extension should be enabled in virtual machine scale sets for listed virtual machine images
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12.4.1
12.4.1
12.4.1
12.4.1
12.4.1
12.4.1
12.4.1
12.4.1
12.4.1
12.4.1
12.4.1
12.4.1
12.4.1
12.4.1
12.4.1
12.4.1
12.4.1
12.4.1
12.4.1
12.4.1
12.4.1
12.4.1
12.4.1
12.4.1
12.4.1
12.4.1

[Preview]: Network traffic data collection agent should be installed on Linux virtual machines
[Preview]: Network traffic data collection agent should be installed on Windows virtual machines
App Service apps should have resource logs enabled

Azure Front Door Standard or Premium (Plus WAF) should have resource logs enabled
Azure Front Door should have Resource logs enabled

Resource logs in Azure Data Lake Store should be enabled

Resource logs in Azure Databricks Workspaces should be enabled

Resource logs in Azure Kubernetes Service should be enabled

Resource logs in Azure Machine Learning Workspaces should be enabled

Resource logs in Azure Stream Analytics should be enabled

Resource logs in Batch accounts should be enabled

Resource logs in Data Lake Analytics should be enabled

Resource logs in Event Hub should be enabled

Resource logs in 10T Hub should be enabled

Resource logs in Key Vault should be enabled

Resource logs in Logic Apps should be enabled

Resource logs in Search services should be enabled

Resource logs in Service Bus should be enabled

Network Watcher should be enabled

Azure Defender for App Service should be enabled

Azure Defender for Azure SQL Database servers should be enabled

Azure Defender for DNS should be enabled

Azure Defender for Key Vault should be enabled

Azure Defender for Resource Manager should be enabled

Azure Defender for servers should be enabled

Azure Defender for SQL servers on machines should be enabled
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12.4.1
12.4.1
12.4.1
12.6.1
12.6.1
12.6.1
12.6.1
12.6.1
12.6.1
12.6.1
12.6.1
12.6.1
12.6.1
12.6.1
12.6.1
12.6.1
12.6.1
12.6.1
12.6.1
12.6.1
12.6.1
12.6.1
12.6.1
12.6.1
12.6.1
12.6.1

Azure Defender for SQL should be enabled for unprotected Azure SQL servers

Azure Defender for SQL should be enabled for unprotected SQL Managed Instances

Microsoft Defender for Containers should be enabled

Kubernetes clusters should disable automounting API credentials

System updates on virtual machine scale sets should be installed

System updates should be installed on your machines

Azure Policy Add-on for Kubernetes service (AKS) should be installed and enabled on your clusters
App Service apps should not have CORS configured to allow every resource to access your apps
Function apps should not have CORS configured to allow every resource to access your apps
App Service apps should use latest “HTTP Version”

Function apps should use latest “HTTP Version”

Endpoint protection solution should be installed on virtual machine scale sets

Monitor missing Endpoint Protection in Azure Security Center

Kubernetes cluster containers should only use allowed AppArmor profiles

Kubernetes cluster containers should only use allowed capabilities

Kubernetes cluster containers should only use allowed images

App Service apps should have remote debugging turned off

Function apps should have remote debugging turned off

SQL servers on machines should have vulnerability findings resolved

Vulnerabilities in container security configurations should be remediated

Vulnerabilities in security configuration on your machines should be remediated

Vulnerabilities in security configuration on your virtual machine scale sets should be remediated
Kubernetes cluster containers CPU and memory resource limits should not exceed the specified limits
Kubernetes cluster services should listen only on allowed ports

Kubernetes cluster containers should not share host process ID or host IPC namespace
Kubernetes clusters should not use the default namespace
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12.6.1 Kubernetes clusters should not grant CAP_SYS_ADMIN security capabilities

12.6.1 Kubernetes clusters should not allow container privilege escalation

12.6.1 Kubernetes cluster should not allow privileged containers

12.6.1 Kubernetes cluster containers should run with a read only root file system

12.6.1 Kubernetes cluster pods should only use approved host network and port range
12.6.1 Kubernetes cluster pod hostPath volumes should only use allowed host paths

12.6.1 Kubernetes cluster pods and containers should only run with approved user and group IDs
12.6.1 App Service apps that use Java should use a specified “Java version”

12.6.1 App Service apps that use PHP should use a specified “PHP version”

12.6.1 App Service apps that use Python should use a specified “Python version”

12.6.1 Function apps that use Java should use a specified “Java version”

12.6.1 Function apps that use Python should use a specified “Python version”

12.6.1 Kubernetes Services should be upgraded to a non-vulnerable Kubernetes version
12.6.1 Azure registry container images should have vulnerabilities resolved (powered by Microsoft Defender Vulnerability Management)
12.6.1 A vulnerability assessment solution should be enabled on your virtual machines
12.6.1 A vulnerability assessment solution should be enabled on your virtual machines
12.6.1 Azure Defender for App Service should be enabled

12.6.1 Azure Defender for Azure SQL Database servers should be enabled

12.6.1 Azure Defender for DNS should be enabled

12.6.1 Azure Defender for Key Vault should be enabled

12.6.1 Azure Defender for Resource Manager should be enabled

12.6.1 Azure Defender for servers should be enabled

12.6.1 Azure Defender for SQL servers on machines should be enabled

12.6.1 Microsoft Defender for Containers should be enabled

12.6.1 SQL databases should have vulnerability findings resolved

12.6.1 Windows Defender Exploit Guard should be enabled on your machines

Ministerie van Justitie en Veiligheid Onderzoek BIO Compliance Initiative Template



10 Control/
Overheids-

Pagina 69

Settings BIO Compliance Initiative Template (alle settings in versie 2.2.3)

maatregel
12.6.1.1
12.6.1.1
12.6.1.1
12.6.1.1
12.6.1.1
12.6.1.1
12.6.1.1
12.6.1.1
12.6.1.1
12.6.1.1
12.6.1.1
12.6.1.1
12.6.1.1
12.6.1.1
12.6.1.1
12.6.1.1
12.6.1.1
12.6.1.1
12.6.1.1
12.6.1.1
12.6.1.1
12.6.1.1
12.6.1.1
12.6.1.1
12.6.1.1
12.6.1.1

System updates on virtual machine scale sets should be installed

System updates should be installed on your machines

App Service apps should use latest “HTTP Version”

Function apps should use latest “HTTP Version”

Endpoint protection solution should be installed on virtual machine scale sets
Monitor missing Endpoint Protection in Azure Security Center

SQL servers on machines should have vulnerability findings resolved
Vulnerabilities in container security configurations should be remediated
Vulnerabilities in security configuration on your machines should be remediated
Vulnerabilities in security configuration on your virtual machine scale sets should be remediated
App Service apps that use Java should use a specified “Java version”

App Service apps that use PHP should use a specified “PHP version”

App Service apps that use Python should use a specified “Python version”
Function apps that use Java should use a specified “Java version”

Function apps that use Python should use a specified “Python version”
Kubernetes Services should be upgraded to a non-vulnerable Kubernetes version
Azure registry container images should have vulnerabilities resolved (powered by Microsoft Defender Vulnerability Management)
A vulnerability assessment solution should be enabled on your virtual machines
A vulnerability assessment solution should be enabled on your virtual machines
Azure Defender for App Service should be enabled

Azure Defender for Azure SQL Database servers should be enabled

Azure Defender for DNS should be enabled

Azure Defender for Key Vault should be enabled

Azure Defender for Resource Manager should be enabled

Azure Defender for servers should be enabled

Azure Defender for SQL servers on machines should be enabled
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12.6.1.1
12.6.1.1
12.6.1.1
12.6.1.1
12.6.2
12.6.2
13.1.1
12.6.2.1
12.6.2.1
12.6.2.1
13.1.1
13.1.1
13.1.1
13.1.1
13.1.1
13.1.1
13.1.1
13.1.1
13.1.1
13.1.1
13.1.1
13.1.1
13.1.1
13.1.1
13.1.1
13.1.1

Microsoft Defender for Containers should be enabled

SQL databases should have vulnerability findings resolved

Vulnerability assessment should be enabled on your Synapse workspaces

Windows Defender Exploit Guard should be enabled on your machines

Adaptive application controls for defining safe applications should be enabled on your machines
Allowlist rules in your adaptive application control policy should be updated

Adaptive network hardening recommendations should be applied on internet facing virtual machines
Azure Defender for servers should be enabled

Adaptive application controls for defining safe applications should be enabled on your machines
Allowlist rules in your adaptive application control policy should be updated

Azure Key Vault should have firewall enabled

Azure Cosmos DB accounts should have firewall rules

Authorized IP ranges should be defined on Kubernetes Services

API Management services should use a virtual network

Azure Databricks Workspaces should be in a virtual network

Azure Machine Learning Computes should be in a virtual network

IP Forwarding on your virtual machine should be disabled

Management ports of virtual machines should be protected with just-in-time network access control
Management ports should be closed on your virtual machines

Internet-facing virtual machines should be protected with network security groups

Subnets should be associated with a Network Security Group

Non-internet-facing virtual machines should be protected with network security groups

All network ports should be restricted on network security groups associated to your virtual machine
Cognitive Services accounts should restrict network access

Azure Al Services resources should restrict network access

Private endpoint connections on Azure SQL Database should be enabled
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13.1.1 Private endpoint should be enabled for MariaDB servers

13.1.1 Private endpoint should be enabled for MySQL servers

13.1.1 Private endpoint should be enabled for PostgreSQL servers

13.1.1 Azure Databricks Clusters should disable public IP

13.1.1 Azure Cognitive Search services should disable public network access
13.1.1 Azure Cosmos DB should disable public network access

13.1.1 Azure Databricks Workspaces should disable public network access
13.1.1 Azure Machine Learning Workspaces should disable public network access
13.1.1 Azure SQL Managed Instances should disable public network access
13.1.1 Cognitive Services accounts should disable public network access

13.1.1 Public network access on Azure SQL Database should be disabled

13.1.1 [Preview]: Storage account public access should be disallowed

13.1.1 Public network access should be disabled for MariaDB servers

13.1.1 Public network access should be disabled for MySQL servers

13.1.1 Public network access should be disabled for PostgreSQL servers

13.1.1 Container registries should not allow unrestricted network access

13.1.1 Storage accounts should restrict network access using virtual network rules
13.1.1 App Configuration should use private link

13.1.1 Azure API for FHIR should use private link

13.1.1 Azure Cache for Redis should use private link

13.1.1 Azure Cognitive Search services should use private link

13.1.1 Azure Data Factory should use private link

13.1.1 Azure Databricks Workspaces should use private link

13.1.1 Azure Event Grid domains should use private link

13.1.1 Azure Event Grid topics should use private link

13.1.1 Azure File Sync should use private link
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13.1.1
13.1.1
13.1.1
13.1.1
13.1.1
13.1.1
13.1.1
13.1.1
13.1.1
13.1.1
13.1.1
13.1.1
13.1.1
13.1.1
13.1.1
13.1.1
13.1.1
13.1.1
12.6.2
13.1.1
13.1.2
13.1.2
13.1.2
13.1.2
13.1.2
13.1.2

Azure Key Vaults should use private link

Azure Machine Learning workspaces should use private link

Azure Service Bus namespaces should use private link

Azure SignalR Service should use private link

Azure Synapse workspaces should use private link

Azure Web PubSub Service should use private link

Cognitive Services should use private link

Container registries should use private link

CosmosDB accounts should use private link

Disk access resources should use private link

Event Hub namespaces should use private link

loT Hub device provisioning service instances should use private link

Storage accounts should use private link

VM Image Builder templates should use private link

Azure Front Door profiles should use Premium tier that supports managed WAF rules and private link
Azure Cognitive Search service should use a SKU that supports private link

Storage accounts should restrict network access

Azure Web Application Firewall should be enabled for Azure Front Door entry-points
Azure Defender for servers should be enabled

Web Application Firewall (WAF) should be enabled for Application Gateway

All network ports should be restricted on network security groups associated to your virtual machine
Azure DDoS Protection Standard should be enabled

Azure Web Application Firewall should be enabled for Azure Front Door entry-points
IP Forwarding on your virtual machine should be disabled

Storage accounts should restrict network access

Web Application Firewall (WAF) should be enabled for Application Gateway
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13.1.2.4
13.1.2.4
13.1.2.4
13.1.2.4
13.1.2.4
13.1.2.4
17.2.1
17.2.1
17.2.1
17.2.1
17.2.1
18.1.1
18.1.1
18.1.5
18.1.5
18.1.5
18.1.5
18.1.5
18.1.5
18.1.5
18.1.5
18.1.5
18.1.5
18.1.5
18.1.5
18.1.5

All network ports should be restricted on network security groups associated to your virtual machine
Azure DDoS Protection Standard should be enabled

Azure Web Application Firewall should be enabled for Azure Front Door entry-points

IP Forwarding on your virtual machine should be disabled

Storage accounts should restrict network access

Web Application Firewall (WAF) should be enabled for Application Gateway

Geo-redundant backup should be enabled for Azure Database for MariaDB

Geo-redundant backup should be enabled for Azure Database for MySQL

Geo-redundant backup should be enabled for Azure Database for PostgreSQL

Audit virtual machines without disaster recovery configured

Azure Backup should be enabled for Virtual Machines

Allowed Locations

Allowed locations for resource groups

Azure HDInsight clusters should use encryption at host to encrypt data at rest

Virtual machines and virtual machine scale sets should have encryption at host enabled

[Preview]: Azure Recovery Services vaults should use customer-managed keys for encrypting backup data
[Preview]: loT Hub device provisioning service data should be encrypted using customer-managed keys (CMK)
Azure API for FHIR should use a customer-managed key to encrypt data at rest

Azure Automation accounts should use customer-managed keys to encrypt data at rest

Azure Batch account should use customer-managed keys to encrypt data

Azure Container Instance container group should use customer-managed key for encryption

Azure Cosmos DB accounts should use customer-managed keys to encrypt data at rest

Azure Data Box jobs should use a customer-managed key to encrypt the device unlock password
Azure Data Explorer encryption at rest should use a customer-managed key

Azure data factories should be encrypted with a customer-managed key

Azure HDInsight clusters should use customer-managed keys to encrypt data at rest
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18.1.5
18.1.5
18.1.5
18.1.5
18.1.5
18.1.5
18.1.5
18.1.5
18.1.5
18.1.5
18.1.5
18.1.5
18.1.5
18.1.5
18.1.5
18.1.5
18.1.5
18.1.5
18.1.5
18.1.5
18.1.5
18.1.5
18.1.5
18.1.5
18.1.5
18.1.5

Azure Machine Learning workspaces should be encrypted with a customer-managed key

Azure Monitor Logs clusters should be encrypted with customer-managed key

Azure Stream Analytics jobs should use customer-managed keys to encrypt data

Azure Synapse workspaces should use customer-managed keys to encrypt data at rest

Bot Service should be encrypted with a customer-managed key

Both operating systems and data disks in Azure Kubernetes Service clusters should be encrypted by customer-managed keys
Cognitive Services accounts should enable data encryption with a customer-managed key

Container registries should be encrypted with a customer-managed key

Event Hub namespaces should use a customer-managed key for encryption

HPC Cache accounts should use customer-managed key for encryption

Logic Apps Integration Service Environment should be encrypted with customer-managed keys

MySQL servers should use customer-managed keys to encrypt data at rest

OS and data disks should be encrypted with a customer-managed key

PostgreSQL servers should use customer-managed keys to encrypt data at rest

Service Bus Premium namespaces should use a customer-managed key for encryption

SQL servers should use customer-managed keys to encrypt data at rest

Storage account encryption scopes should use customer-managed keys to encrypt data at rest

Storage accounts should use customer-managed key for encryption

Azure Batch pools should have disk encryption enabled

Disk encryption should be enabled on Azure Data Explorer

Temp disks and cache for agent node pools in Azure Kubernetes Service clusters should be encrypted at host
Virtual machines should encrypt temp disks, caches, and data flows between Compute and Storage resources
Windows virtual machines should enable Azure Disk Encryption or EncryptionAtHost.

Linux virtual machines should enable Azure Disk Encryption or EncryptionAtHost.

Azure Data Box jobs should enable double encryption for data at rest on the device

Azure Edge Hardware Center devices should have double encryption support enabled
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18.1.5
18.1.5
18.1.5
18.1.5
18.1.5
18.1.5
18.1.5
18.1.5
18.1.5
18.1.5
18.1.5
18.1.5
18.1.5
18.1.5
18.1.5
18.1.5.1
18.1.5.1
18.1.5.1
18.1.5.1
18.1.5.1
18.1.5.1
18.1.5.1
18.1.5.1
18.1.5.1
18.1.5.1
18.1.5.1

Azure Monitor Logs clusters should be created with infrastructure-encryption enabled (double encryption)
Double encryption should be enabled on Azure Data Explorer

Managed disks should be double encrypted with both platform-managed and customer-managed keys
Infrastructure encryption should be enabled for Azure Database for MySQL servers

Infrastructure encryption should be enabled for Azure Database for PostgreSQL servers

Storage accounts should have infrastructure encryption

Transparent Data Encryption on SQL databases should be enabled

[Preview]: Guest Attestation extension should be installed on supported Linux virtual machines

[Preview]: Guest Attestation extension should be installed on supported Windows virtual machines
[Preview]: Guest Attestation extension should be installed on supported Linux virtual machines scale sets
[Preview]: Guest Attestation extension should be installed on supported Windows virtual machines scale sets
Saved-queries in Azure Monitor should be saved in customer storage account for logs encryption
[Preview]: Secure Boot should be enabled on supported Windows virtual machines

[Preview]: vTPM should be enabled on supported virtual machines

SQL managed instances should use customer-managed keys to encrypt data at rest

Azure HDInsight clusters should use encryption at host to encrypt data at rest

Virtual machines and virtual machine scale sets should have encryption at host enabled

[Preview]: Azure Recovery Services vaults should use customer-managed keys for encrypting backup data
[Preview]: loT Hub device provisioning service data should be encrypted using customer-managed keys (CMK)
Azure API for FHIR should use a customer-managed key to encrypt data at rest

Azure Automation accounts should use customer-managed keys to encrypt data at rest

Azure Batch account should use customer-managed keys to encrypt data

Azure Container Instance container group should use customer-managed key for encryption

Azure Cosmos DB accounts should use customer-managed keys to encrypt data at rest

Azure Data Box jobs should use a customer-managed key to encrypt the device unlock password

Azure Data Explorer encryption at rest should use a customer-managed key
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18.1.5.1
18.1.5.1
18.1.5.1
18.1.5.1
18.1.5.1
18.1.5.1
18.1.5.1
18.1.5.1
18.1.5.1
18.1.5.1
18.1.5.1
18.1.5.1
18.1.5.1
18.1.5.1
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18.1.5.1
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18.1.5.1
18.1.5.1
18.1.5.1
18.1.5.1
18.1.5.1
18.1.5.1
18.1.5.1
18.1.5.1

Azure data factories should be encrypted with a customer-managed key

Azure HDInsight clusters should use customer-managed keys to encrypt data at rest

Azure Machine Learning workspaces should be encrypted with a customer-managed key

Azure Monitor Logs clusters should be encrypted with customer-managed key

Azure Stream Analytics jobs should use customer-managed keys to encrypt data

Azure Synapse workspaces should use customer-managed keys to encrypt data at rest

Bot Service should be encrypted with a customer-managed key

Both operating systems and data disks in Azure Kubernetes Service clusters should be encrypted by customer-managed keys
Cognitive Services accounts should enable data encryption with a customer-managed key

Container registries should be encrypted with a customer-managed key

Event Hub namespaces should use a customer-managed key for encryption

HPC Cache accounts should use customer-managed key for encryption

Logic Apps Integration Service Environment should be encrypted with customer-managed keys

MySQL servers should use customer-managed keys to encrypt data at rest

OS and data disks should be encrypted with a customer-managed key

PostgreSQL servers should use customer-managed keys to encrypt data at rest

Service Bus Premium namespaces should use a customer-managed key for encryption

SQL servers should use customer-managed keys to encrypt data at rest

Storage account encryption scopes should use customer-managed keys to encrypt data at rest

Storage accounts should use customer-managed key for encryption

Azure Batch pools should have disk encryption enabled

Disk encryption should be enabled on Azure Data Explorer

Temp disks and cache for agent node pools in Azure Kubernetes Service clusters should be encrypted at host
Virtual machines should encrypt temp disks, caches, and data flows between Compute and Storage resources
Windows virtual machines should enable Azure Disk Encryption or EncryptionAtHost.

Linux virtual machines should enable Azure Disk Encryption or EncryptionAtHost.
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18.1.5.1
18.1.5.1
18.1.5.1
18.1.5.1
18.1.5.1
18.1.5.1
18.1.5.1
18.1.5.1
18.1.5.1
18.1.5.1
18.1.5.1
18.1.5.1
18.1.5.1
18.1.5.1
18.1.5.1
18.1.5.1
18.1.5.1
N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

Azure Data Box jobs should enable double encryption for data at rest on the device

Azure Edge Hardware Center devices should have double encryption support enabled

Azure Monitor Logs clusters should be created with infrastructure-encryption enabled (double encryption)
Double encryption should be enabled on Azure Data Explorer

Managed disks should be double encrypted with both platform-managed and customer-managed keys
Infrastructure encryption should be enabled for Azure Database for MySQL servers

Infrastructure encryption should be enabled for Azure Database for PostgreSQL servers

Storage accounts should have infrastructure encryption

Transparent Data Encryption on SQL databases should be enabled

[Preview]: Guest Attestation extension should be installed on supported Linux virtual machines

[Preview]: Guest Attestation extension should be installed on supported Windows virtual machines

[Preview]: Guest Attestation extension should be installed on supported Linux virtual machines scale sets
[Preview]: Guest Attestation extension should be installed on supported Windows virtual machines scale sets
Saved-queries in Azure Monitor should be saved in customer storage account for logs encryption

[Preview]: Secure Boot should be enabled on supported Windows virtual machines

[Preview]: vTPM should be enabled on supported virtual machines

SQL managed instances should use customer-managed keys to encrypt data at rest

App Service apps should have Client Certificates (Incoming client certificates) enabled

App Service Environment should have internal encryption enabled

Azure Front Door Standard and Premium should be running minimum TLS version of 1.2

Azure Machine Learning compute instances should be recreated to get the latest software updates

Azure SQL Database should be running TLS version 1.2 or newer

Email notification for high severity alerts should be enabled

Log Analytics agent should be installed on your virtual machine scale sets for Azure Security Center monitoring
SQL servers with auditing to storage account destination should be configured with 90 days retention or higher
Azure running container images should have vulnerabilities resolved (powered by Microsoft Defender Vulnerability Management)
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