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FACTSHEET

AVG COMPLIANT GEBRUIKMAKEN VAN MICROSOFT WINDOWS 10
ENTERPRISE EN OFFICE PROPLUS

DE VRAAG
Hoe compliant zijn Microsoft Windows 10 Enterprise en Microsoft Office ProPlus als het
gaat om de AVG?

Windows 10 Enterprise

Naar aanleiding van het gepubliceerde onderzoek van de Autoriteit Persoonsgegevens naar de
verwerking van telemetrie-gegevens bij het gebruik van Windows 10 Home en Pro in oktober 2017
heeft SLM Microsoft Rijk onderzoek uitgevoerd naar telemetrie op Windows 10 Enterprise, de in een
groot-zakelijke context gebruikte versie van Windows 10. Dit mede met het oog op de AVG die
vanaf 25 mei 2018 van toepassing is.

Dit onderzoek is in juni 2018 door SLM Microsoft Rijk afgerond en binnen de Rijksoverheid
gepubliceerd en toegelicht. SLM Microsoft Rijk adviseert hierbij de onderdelen van de
Rijksoverheid, echter de onderdelen blijven uiteraard zelf verantwoordelijk voor het voldoen aan
privacywetgeving en de hieraan voorafgaande noodzakelijke risicoanalyse. Dit geldt ook voor
andere aspecten van het gebruik, zoals security. Medio 2019 heeft dit onderzoek een update
ondergaan.

Microsoft Office ProPlus

Vervolgens is de verwerking van diagnostische data bij het gebruik van Microsoft Office ProPlus
onderzocht, de Office-versie die ‘on premise’ (op klantsystemen) wordt aangeboden door Microsoft.
In beide onderzoeken is ook gekeken naar de feitelijke datastromen die van klant-apparatuur naar
Microsoft gaan. Voor deze feitelijke analyses heeft DI&I een testlab ingericht.

Dit onderzoek is in november 2018 door SLM Microsoft Rijk openbaar gepubliceerd en toegelicht
aan de Rijksonderdelen. Ook voor dit onderzoek geldt dat de Rijksonderdelen zelf verantwoordelijk
zijn voor het voldoen aan wet- en regelgeving, echter het onderzoek helpt Rijksonderdelen hiermee
op weg.

Medio 2019 is opnieuw onderzoek gedaan naar Microsoft Office ProPlus. Dit naar aanleiding van de
door Microsoft aangebrachte verbeteringen in de software.

DE OPLOSSING
Aanpassingen aan Microsoft producten en aanvullende afspraken.

Naast de aanpassingen in de producten zijn er met Microsoft aanvullende contractuele afspraken
gemaakt over het verzamelen, gebruiken en bewaren van diagnostische/telemetrie data waarin
persoonsgegevens (kunnen) zitten.


https://autoriteitpersoonsgegevens.nl/nl/nieuws/ap-microsoft-verwerkt-gegevens-windowsgebruikers-strijd-met-wet
https://www.rijksoverheid.nl/documenten/rapporten/2019/06/11/data-protection-impact-assessment-windows-10-enterprise
https://www.rijksoverheid.nl/documenten/rapporten/2018/11/07/data-protection-impact-assessment-op-microsoft-office
https://www.rijksoverheid.nl/documenten/rapporten/2019/06/11/data-protection-impact-assessment-windows-10-enterprise
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De meeste online producten zoals Office 365 en Azure zijn gezien de contractaanpassingen voor de
Rijksoverheid op verantwoorde wijze in te zetten.

In de contractvoorwaarden is het volgende afgesproken:

1. Microsoft verwerkt de verzamelde gegevens voor drie doelen: voor het leveren van de dienst,
de dienst up-to-date en veilig houden.

2. Dit geldt zowel voor de inhoudelijke Customer Data, als voor de diagnostische gegevens over
het individuele gebruik van de diensten.

3. Microsoft garandeert dat zij de twee soorten gegevens NIET gebruikt voor profilering, data-
analyse, marktonderzoek en adverteren, tenzij de afnemer daar expliciet om vraagt.

4. Microsoft zal gegevens anonimiseren volgens de richtlijnen van de privacy toezichthouders uit
2014 (WP216).

5. Om naleving door Microsoft op de contractuele bepalingen en de AVG te kunnen controleren,
een verantwoordelijkheid van de verwerkingsverantwoordelijke, heeft de Nederlandse Staat
een procedure voor uitoefening van de verbeterde auditrechten bedongen. Deze audits vinden
jaarlijks plaats, waarna een samenvatting van de bevindingen wordt gepubliceerd op de
website van SLM Microsoft Rijk.

6. Organisaties kunnen de ‘Controller Connected Services’ centraal uitzetten.

7. Om misverstanden te voorkomen, geeft Microsoft ook een uitputtende lijst van doelen
waarvoor zij zelfstandig verantwoordelijk is, zoals het versturen van rekeningen.

DE MEERWAARDE
Het advies en de tips van SLM Microsoft Rijk

Om AVG compliant te zijn, adviseert SLM Microsoft Rijk overheidsorganisaties het volgende aan:

1. Sluit aan bij de Rijksvoorwaarden via SLM Microsoft Rijk.

2. Indien mogelijk, stap over op versie 1904 van Office ProPlus (sinds 22 mei 2019 in de semi-
annual update).

3. Zet de ‘Additionele Connected Services uit’.

4. Kies voor het laagste niveau van telemetrie.

5. Maak gebruik van de Data Viewer Tool.

6. Controleer de specifieke risico’s van bijkomende online diensten, zoals Office Online en de
Office mobiele apps.

7. Implementeer STARTTLS en DANE voor e-mail.

8. Volg ook de aanbevelingen van de Duitse collega’s (BSI).

Concrete instellingstips om AVG compliant te zijn:
1. Windows 10 Enterprise (vanaf versie 1903)
Er zijn nog privacyrisico’s voor betrokkenen bij het gebruik van nieuwe versies van Windows 10
Enterprise, maar als het telemetrieniveau op Security wordt gezet, en géén gebruik wordt gemaakt
van de cloudsynchronisatie-functionaliteit in Timeline, zijn die risico’s laag:

e Telemetrie setting: ‘Security’

e Timeline sync: uit
Microsoft heeft aangekondigd de komende tijd aan verbeteringen te werken zodat de risico’s ook
laag blijven als de telemetrie een niveau hoger wordt gezet, op Basis.



http://bit.ly/2XFoG6J
https://www.rijksoverheid.nl/binaries/rijksoverheid/documenten/rapporten/2019/06/11/data-protection-impact-assessment-windows-10-enterprise/%28Dutch%29+Summary+DPIA+Windows+10+Enterprise+11+juni+2019+v2.pdf
https://www.rijksoverheid.nl/binaries/rijksoverheid/documenten/rapporten/2019/06/11/data-protection-impact-assessment-windows-10-enterprise/%28Dutch%29+Summary+DPIA+Windows+10+Enterprise+11+juni+2019+v2.pdf
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2.0ffice 365 ProPlus (vanaf versie 1904 — maandelijkse update)
Er zijn twee vormen van het beschikbaar stellen van nieuwe functionaliteit afneembaar bij Office
365 ProPlus: half jaarlijks en maandelijks. Onderstaand de instellingstips voor de maandelijkse

update variant voor telemetrie setting ‘neither’ en ‘required’.
Telemetrie setting: ‘Neither’
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